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OSZUSCIWOLA
CYBERPRZESTRZ

Paulina Reziner

w wirtualnym swiecie.

Jesli juz ktos podejmuje ten trop, to pew-
nie trafniej bytoby nazywa¢ go dzienni-
karzem-detektywem. Czasem w tej roli
mozna mie¢ przygody tak zabawne, jak
miewat Sherlock Holmes. Prosze sobie
wyobrazi¢ tropienie i opisywanie dzia-
tan kogos, kto wygenerowat juz fatszywa
etykiete do przesytki i namawia ofiare do
potwierdzenia ptatnosci za... dom z ogto-
szenia. Albo inng sytuacje, gdy listy do re-
dakcji pisze zakochany po uszy jegomos¢
i prosi o porade w sprawie ztamanego
serca, bo kontakt z hinduska ksiezniczka,
ktora obiecywata ztote goéry i wieczne

»Dzisiaj juz nie ma szpiegéw. Ta nie-
piekna profesja przestata sie optacac,
odkad zastapita jg prasa”. O taka teorie
pokusit sie swego czasu Oskar Wilde.
W rzeczy samej — mato dzi§ szpiegéw
nawet w literaturze i filmie. Za to wielu
jest dziennikarzy, ktérzy na co dzien po-
dazajg tropem oszustéw i oszukanych

szczescie, nagle sig urwat. Dziwnym zbie-
giem okoliczno$ci nastgpito to akurat wte-
dy, kiedy nasz Romeo odmowit optacenia
jej biletu lotniczego.

Nigdy jednak nie jest zabawnie, gdy inter-
nauta padnie ofiarg oszustwa, tracac przy
tym oszczednosci zycia albo na zycie. Kaz-
de, nawet najmniejsze pienigdze znikajgce
z konta i kazde, nawet z pozoru najmnigj
istotne dane osobowe uzyte bez wiedzy

i zgody osoby, ktorej s czescia lub wia-
snoscig, to naduzycie albo przestepstwo.
Oszukany czesto ignoruje to, o wpraw-
nemu $ledczemu od razu rzuci sie w oczy.
Bagatelizuje znaki dymne i rozsypane
przez oszustow okruszki. Doswiadczony
detektyw od razu rozpozna sygnaty alar-
mowe i w pore powie: ,stop, rece do
gory”. Mniej wazne jest to, czy na to hasto
oszust faktycznie zareaguje. Wazne, aby
rece podniost (oby niedosztyl] poszko-
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dowany. Podniost i oderwat je od kla-
wiatury komputera czy ekranu smartfona,
unikajac tym samym klikniecia w nieodpo-
wiedni link, nawiazania zgubnej znajomo-
$ci lub udostepnienia danych.

Na kolejnych stronach zapraszamy do $wia-
ta, w ktorym detektywi, ztoczyncy i po-
szkodowani spotykaja sie w jednej, wirtu-
alnej przestrzeni. Co z tego wyniknie? Oby
wiedza i madre whnioski na przysztosc.

W internecie
WsSzyscy musimy
by¢ ekspertami —
Adam Haertle
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Paulina Rezmer

Niemal kazdemu z dni w roku przypisano powéd do swietowania albo zwra-
cania uwagi na jakie$s zjawisko lub problem. Chyba wszyscy wiemy, kie-
dy przypadajg Dzien Dziecka czy walentynki. Ale czy wiedza Panstwo, ze
na poczatek lutego przypada uroczo nazwany Swiatowy Dzien Obszarow
Wodno-Btotnych obchodzony od ponad 50 lat? Albo ze 9 lutego mitosnicy
pizzy maja pretekst, by ustawia¢ sie w dtugich kolejkach po swéj ulubiony przy-
smak? My w OLX szczegélnie lubimy swieto ruchome, przypadajace w drugi

wtorek lutego. To Dzien Bezpiecznego Internetu.

ydarzenie obchodzone jest z inicja-

tywy Komisji Europejskiej od 2004 r.
W tym roku przypada 8 lutego. Poczgtkowo
$Swigtowaty je jedynie panstwa europejskie,
ale juz od lat w dziatania angazujg sie kraje
z catego $wiata. Pierwotnie celem DBI byto
zwrocenie uwagina kwestie bezpiecznego
dostepu dzieci i mtodziezy do zasobow in-
ternetowych. Obecnie kontekst jest znacz-
nie szerszy i dotyczy zagrozen czyhajgcych
na wszystkich uzytkownikow sieci.
Wiekszos$¢ z nas nie wyobraza sobie dzis zy-
ciabezinternetu. Cho¢ trudno w to uwierzyg,
w 2025 1. do trzydziestki dobije pokolenie Z,
dla ktoérego cyfrowy $wiat i nowoczesne
technologie istniejg od zawsze. Wybuch
pandemii koronawirusa przyspieszyt rozwoj
wirtualnych narzedzi i naszq globalng prze-
prowadzke do swiata online. W sieci juz nie
tylko robimy zakupy i ogladamy seriale — mo-
zemy tez skonczy¢ szkote, studia, znalez¢

i wykonywac¢ nowg prace bez wychodzenia
z domu, porozmawiac z lekarzem i zatatwic
urzedowa albo bankowa sprawe.

Ale to nie wszystko. Wystarczy kilka kliknig¢,
by z poziomu wtasnej, wygodnej kanapy
przenies¢ sie do najwiekszego muzeum na
Swiecie, paryskiego Luwru. Tak, mozna by¢
w dresie, a dodatkowym udogodnieniem sa
puste korytarze i brak kolejek do Mona Lisy.
Dziekiinternetowej kamerze przez 24 godziny
na dobe mozna tez podgladac, co dzieje sig
np. na stynnej Bourbon Street w Nowym Or-
leanie albo na Times Square w Nowym Jorku.
W chwili, kiedy pisaliSmy ten tekst, przez te
pierwszg lokalizacje przejezdzat woz nocne-
go patrolu policji. Czy mundurowi jedli pacz-
ki i popijali goraca kawe? Tego nie mozemy
stwierdzi¢ na pewno. Po czesci przez przy-
ciemnione szyby w samochodzie, po czesci
dzieki prawu do ochrony prywatnosci i wize-
runku, o ktore przeciez wszyscy tak dbamy.

Niektorych caty ten wirtualny $wiat napawa
niepokojem. Inni w cyberprzestrzeni czuja sig
jak ryby w wodzie. Ocean mozliwosci, jakie
daje internet, z powodzeniem wykorzystujg
tez oszusci. Podobnie jak w realnym $wiecie,
rowniez tutaj czyhajq na chwile naszej nieuwa-
gi, ale przede wszystkim liczg na brak wiedzy.
Konsekwencje moga byc¢ rozne. Od kilku
minut straconych na dialog z podejrzanym
kupujacym, poprzez wyciek danych z profilu
w mediach spotecznosciowych, az do utraty
majatku, tozsamosci, a nawet zdrowia.

Im szerszy ptynie do nas strumien danych zin-
ternetu, tym szybciej musimy je przetwarzac.
Im wigcej uzywamy narzedzi i nowych tech-
nologii, tym wiecej musimy sie nauczycizapa-
mietac.Imwiekszaliczbaokazjido wydawania
pieniedzy w sieci, tym uwazniej powinnismy

trzymac sie za portfel. Dzien Bezpiecznego
Internetu to okazja, by mowic¢, czytac i edu-
kowac na temat bezpieczenstwa w sieci, tak
abysmy w miejscu, ktore dla wielu z nas stato
sie nowym domem, czulisi€ jak u siebie.

Sie¢ nask.pl od lat gromadzi informacje na te-
mat inicjatyw podjetych w ramach DBI. Kazdy
moze zadbac¢ o edukacje i bezpieczenstwo
sieci w swojej lokalnej [a dzieki internetowi
takze globalnej!l) spotecznosci.

Liczba zgtaszanych inicjatyw rosnie z roku
na rok, a to pokazuje, ze obchody Dnia Bez-
piecznego Internetu zataczajg coraz wiek-
sze kregi. W 2019 r. do projektu zgtoszono
3977 inicjatyw, w 2020 r. — 4600 inicjatyw,
aroktemujuz4960inicjatyw.By¢ moze wtym
roku padnie kolejny rekord, a Panstwo pomo-
g3 go pobic?

OLX to najwiekszy serwis ogtoszeniowy
w Polsce. Lubimy mowi¢, ze z naszej plat-
formy korzysta co trzeci Polak, a to dlate-
go, ze miesiecznie odwiedza nas ponad
14 min uzytkownikdw. Nasz serwis jest dla
wszystkich: dla tych, ktorzy szukaja nowe-
go domu, pracy, wozka dla dziecka, zwie-
rzaka do adopcji, wyposazenia ogrodu
czy mieszkania, samochodu, roweru, te-
lefonu, a nawet paneli fotowoltaicznych.
Mozna w nim wypozyczy¢ kampera,
znalez¢ wakacyjny nocleg albo ustugo-

dawcow z niemal wszystkich branz. Dziata to
w obie strony, bo serwis jest dla tych, ktorzy
cos oferuja, oraz dla tych, ktorzy tego poszu-
kuja. Od poczatku taczylismy ludzi po sasiedz-
ku, a od kiedy wprowadzilismy ustuge Przesy-
tek OLX, umozliwiamy zakupy w catej Polsce.
Jestesmy czescig Grupy OLX sp. z 0.0,
w sktad ktérej wchodza inne serwisy, takie
jak Otodom, Otomoto czy Fixly. Tylko w Pol-
sce zatrudniamy juz ponad 1200 osob, a na-
sze biura mieszcza sie w kilku lokalizacjach
— najwieksze w Poznaniu i Warszawie.

Nasi uzytkownicy kazdego miesigca
dodaja niemal 6 min ogtoszen. Co minu-
te na nasze strony trafiajg 3 ogtoszenia
o nieruchomosciach, 4 o telefonach ko-
morkowych, 28 o produktach modo-
wych, a na ogtoszenia w kategorii praca
udzielanych jest az 120 odpowiedzi. Po-
nad 80 proc. ruchu na naszej stronie po-
chodzi z urzadzen mobilnych, a sam OLX
jest wsérod 10 najczesciej odwiedzanych
stron internetowych w Polsce.

SZANOWNI PANSTWO!
WSZYSTKO W WASZYCH REKACH

Paulina Rezmer

Gtéwnym zadaniem mediow
jestinformowanie o bieza-
cych wydarzeniach. Paristwo
jako dziennikarze wiedza to
przeciez doskonale, ale by¢
moze nie wiedza Paristwo,

z jakim rozmachem i czestotli-
woscig informujq odbiorcéw
swoich tresci o zagrozeniach
w sieci opartych tylko na jed-
nym z patentéw — ,,na OLX".

rzyznam sie szczerze — kolekcjonuje orygi-

Pnalne tytuty artykutow, w ktorych pisza Pan-

stwo o (nie]bezpieczenstwie w sieci. Moje

top trzy z poprzedniego roku to:

® Gorzowianka chciata sprzedac buty. Padta
ofiarg oszustwa ,,na OLX" i stracita 50 tys. zt
autorstwa Anny Kluwak z portalu gorzowia-
nin.com (23.02.2021),

® Nazastrzyk, naparawan, Czy na okazje w sie-
ci. Oto najnowsze metody ztodziei Andrze-
ja Zwolinskiego z ,,Gazety Wroctawskiej”
(22.07.2021),

® wreszcie absolutny zwyciezca, redaktor
Marcin Dtugosz z Inn:Poland, autor tekstu

Polka stracita pot miliona ztotych. Mysla-
fa, ze pftaci na leczenie Clinta Eastwooda
(4.02.2021).

To trzy subiektywnie wybrane, abstrakcyj-
ne nagtowki sposréd ponad trzech tysiecy
tekstow, jakie w ubiegtym roku napisali Pan-
stwo, by ostrzec swoich odbiorcow przed
dziataniami cyberprzestepcow, a w ktorych
pojawit sie watek OLX-a. Bytyby one nawet
zabawne, gdyby nie prawdziwe historie
ilos poszkodowanych bohaterow, ktorzy sie
za nimikryja.

Pisanie o oszustwach w sieci jest jak pisanie
o grypie w sezonie jesiennym albo o klesz-
czach w sezonie letnim. Nigdy sie nie konczy.
Z ta roznicy, ze grypa i kleszcze sg duzo star-
sze niz phishing.

Tylko w okresie od poczatku kwietnia do
konca wrzes$nia 2021r. opublikowali Panstwo
doktadnie 1651 informacji, artykutow, wzmia-
nek i notek o phishingu i innych przekretach
»na OLX". Media, na tamach ktoérych najcze-
$ciej goscity historie oso6b poszkodowa-
nych przez cyberoszustow, to media lokal-
ne. To catkowicie zrozumiate, biorgc pod
uwage fakt, ze sa one najblizej codziennych
problemow swoich czytelnikow, stucha-
czy, widzow.

Wedtug szacunkow firmy Press Service Mo-
nitoring Mediow te 1651 tekstow dotarto do
33 mIn odbiorcow. Prosze sobie wyobrazic,
jaka mieliby Panstwo site sprawczg, gdyby
kazdy z konsumentow tych tresci wziat sobie
do sercai wcielit w zycie tak skrupulatnie spi-
sywane przez Panstwa rady i przestrogi.




O JEDEN KLIK ZA DALEKO.
JAK NIE DAC SIE WPLATAC

W SIEC OSZUSTW

Aleksandra Wrobel

\
~Witam. Ogtoszenie nadal aktualne? Moge zaptaci¢ dzisiaj w tedy jutro kurier @
przyjedzie jutro?” (pisownia oryginalna). Oczywiscie chwile poézniej pojawia
sie link, a cata korespondencja odbywa sie ha WhatsAppie. Tak oszusci prébujg
wytudzi¢ dane, a nastepnie wykorzystac je do kolejnych przestepstw.

hishing to oszustwo polegajace na podszy-

waniu sie pod osoby, firmy czy instytucje
— zwtaszcza te cieszace sie zaufaniem publicz-
nym — w celu wytudzenia danych, np. loginu
i hasta do konta bankowego, numerukarty ptat-
niczej,numeru CVV karty, numerudowodu 0so-
bistego, numeru PESEL. Wszystkie te informacje
mogabyc¢wykorzystane w oszustwachistuzy¢
do kradziezy tozsamosci oraz pieniedzy.

Jak dziata phishing?

Oszus$ci moga podszywac sie np. pod firmy
kurierskie, banki, urzedy, operatorow ptatno-
$ciczy pod strony serwisow ogtoszeniowych,
jak OLX. Robig to w celu wytudzenia poufnych
informacji. Komunikaty mogg dotyczy¢ prze-
sytki, pomocy technicznej, rzekomego zdez-
aktywowania konta i koniecznosci jego reak-
tywowania przez link znajdujacy sie w e-mailu
albo sa przekierowaniem do fatszywej strony.
W momencie, w ktorym po kliknieciu w link
wpiszemy dane na fatszywej stronie, nieswia-
domie udostepniamy je oszustom. Dzieki temu
moga oni dostac sie do konta i np. ukras¢ pie-
nigdze albo zdoby¢ wiecej poufnych informa-
cjiizaciggna¢ kredyt. Wiadomodsciistrony, kto-
re tworzg oszusci, czesto sg bardzo podobne
do tych prawdziwych, dlatego tak wazne jest
zwracanie uwagina to, w co klikamy.

Rodzaje phishingu

Oszusci, podszywajac sie pod firmy czy in-
stytucje, korzystajg z roznych kanatow dotar-
cia do swoich potencjalnych ofiar. Wysytaja
wiadomosci e-mailowe z fatszywymi linkami,
w ktorych naktaniajg do klikniecia w celu np.
uregulowania zalegtosci, $ledzenia zamo-
wionej przesytki czy dokonania optaty za za-
mowiony przedmiot. Kontaktujg sie rowniez

za posrednictwem komunikatorow, takich
jak WhatsApp czy Messenger. Udajac zain-
teresowanie kupnem przedmiotu, wysytajg
linki z fatszywymi instrukcjami dotyczacymi
przesytki czy ptatnosci. Wszystko po to, by
nieswiadoma osoba wpisata swoje dane,
ktore nastepnie przestepcy mogliby ukrasc
i wykorzystac. Inng proba wytudzenia danych
jest podszywanie sie pod firmy czy instytucje
w rozmowie telefonicznej. Dzwonigcy oszust
naktania do podania naszych danych, numeru
karty ptatniczej czy danych do logowania.

OLX przestrzega przed oszustami

By podstepnie uzyska¢ dane z karty banko-
wej, oszusci beda przekonywac, ze juz zapta-
cili za przedmiot, prosza jedynie o wpisanie
danych w formularzu, do ktérego wysla link.
Przesytki OLX tak nie dziatajg — OLX nie gene-
ruje takich linkdw. Osoba sprzedajaca w ser-
wisie nie musi nigdzie dodatkowo podawac
danych karty bankowej do odebrania ptatno-
$ci za sprzedany przedmiot. Wystarcza dane,
ktore podata na swoim koncie OLX. Podczas
akceptacji pierwszej oferty kupna przez Prze-
sytki OLX serwis prosi o podanie numeru konta
bankowego — na ten wtasnie rachunek prze-
lewane sg pienigdze po odbiorze przesyiki
przez kupujacego.

Kilka wskazowek od serwisu, jak nie dac sie

nabrac¢ nafatszywe wiadomosci:

1. Dlapewnosciwarto skopiowac otrzymany
linkiwklei¢ gow sprawdzaczulinkdw [ang.
link checker), ktory znajduje sie na stronie
OLX w zaktadce Centrum pomocy. Jeslilink
podswietli sie na czerwono — oznacza to,
ze jest fatszywy.

2. Oszusci tworza wiele instrukcji — zarowno
w formie obrazkow, jak i filmow wideo.
Jedyne prawdziwe instrukcje na ten temat

znajduja sie na stronie przesylki.olx.pl oraz
w Centrum pomocy OLX.

3. Wytudzacze zawsze daza do przeniesienia
wymiany wiadomosci poza OLX — najcze-
sciej przez komunikator WhatsApp. Oso-
ba sprzedajgca w serwisie i korzystajgca
Z opcji Przesytki OLX powinna uzywac do
kontaktu jedynie strony lub aplikacji OLX.
Jesliw ogtoszeniu nie mapodanego nume-
ru telefonu, oszusci probuja kontaktowac
sig, wysytajac e-maile z fatszywym komu-
nikatem, np. o btedzie technicznym na OLX.

4. Oszusci probujg rowniez podszywac sie
pod OLX poprzez fatszywe e-maile [nie-
koniecznie zwigzane z Przesytkami OLX,
moga to byc¢ tez informacje np. o tymcza-
sowym zawieszeniu konta czy nagrodach
od administracji OLX) i SMS-y. Taka wia-
domos$¢ moze na pierwszy rzut oka wy-
gladac, jakby faktycznie zostata wystana
przez OLX. Nalezy pamigta¢, ze wszelkie
SMS-y o rzekomej rezerwacji przedmiotu
na OLX czy z linkiem do odebrania $rod-
kow sg nieprawdziwe. OLX nigdy nie wy-
syta wiadomosci przez WhatsApp!

5. Przestepcy probujg tez innych metod - ta-
kich jak telefoniczne podszywanie sie pod
pracownikow bankow lub OLX. Proszg wow-
czas o zainstalowanie aktualizacji do aplikacji
OLX. Aktualizacje aplikacji mozna pobrac je-
dynie z Google Play oraz Apple App Store.

6. OLX przestrzega rowniez przed fatszywymi
wiadomosciami SMS, w ktorych oszusci pod-
szywaja sie pod partnerow, np. InPost, firmy ku-
rierskie, banki czy inne serwisy sprzedazowe.

Jak chronic¢ sie przed phishingiem?

Zawsze nalezy sprawdzi¢, od kogo pocho-
dzi wiadomos¢ — nazwe nadawcy zarowno
w przypadku wiadomosci e-mail, jak i wia-
domosci SMS lub wysytanych w komuni-
katorach mozna dowolnie zmodyfikowac
(i w ten sposodb podszy¢ sie pod prawdzi-
wa firme czy instytucje). Czytajac wiado-
mos$¢, warto zastanowic sie, czy jest to stan-
dardowa forma komunikacji danej firmyiczy
zwykle kontaktuje sie ona wtasnie tg droga.
Przyktadowo, jesli nasz dostawca pradu za-
wsze wysyta nam papierowe faktury, czy
jest mozliwe, by skontaktowat sie z nami za
posrednictwem SMS-a?

Jesli wiadomos¢ nie jest napisana poprawna
polszczyzng, zawiera literowki czy inne bte-
dy, najprawdopodobniej nie jest autentycz-
na. Jezeli komunikat sprawia wrazenie wywie-
rania presji, naktaniania do klikniecia w podany
link, bo inaczej oferta przepadnie albo nasze
konto zostanie zablokowane - nalezy sie
spokojnie zastanowic¢ i w razie watpliwosci
zaprzesta¢ dziatan na stronie.

W serwisie OLX rozmowy nalezy prowadzi¢
wytacznie w ramach czatu na OLX — nigdy nie
zgadzajac sie na przeniesienie negocjacji na
e-mail, SMS czy zewnetrzne komunikatory.
Warto pamietac, ze OLX nie generuje linkow
do optaceniazakupu.Kazdatego typuwiado-
mos¢ poza serwisem, np. na WhatsAppie — to
na pewno oszustwo!

Kazda probe wytudzeniadanychlub nieprawi-
dtowego zachowania nalezy zgtosi¢ do OLX
za posrednictwem formularza kontaktowego.

W NUMERZE:

Jak bezpiecznie poruszac sie
w internecie — 10 przykazan
bezpiecznego internauty

Jak manipulujg nami
przestepcy

Rozmowa z psycholozka Zofig Libera
0 socjotechnikach w sieci

Oszusci telefoniczni czesto podszywaja
sie pod pracownikéw banku

Fatszywa czy prawdziwa?
Znajdz réznice

Prawie robi roznice. Jak odroznic
fatszywa stroneg internetowa?

Internetowy flirt, a zaraz potem
wielka mitos¢

Btedne konstrukcje jezykowe to
dobra wskazowka, jak rozpoznac
oszusta




W INTERNECIE WSZYSCY
MUSIMY BYC EKSPERTAMI

Internetowi naciggacze wymyslaja wcigz nowe formy oszustw, ale
jedno jest niezmienne. Ciggle licza na to, ze to my damy sie nabraé.
Adam Haertle, redaktor prowadzacy i wtasciciel serwisu Zaufana-
TrzeciaStrona.pl, wyjasnia, jak wpadamy w putapki oszustow.

Dlaczego wciaz dajemy sie ztapa¢ na

haczyk?
Nabieramy sie wtedy, kiedy w co$ wierzy-
my, kiedy chcemy, by byto prawdziwe, np.
kiedy wystawiamy przedmiot na sprzedaz,
powiedzmy rowerek, z ktérego wyrosto
nasze dziecko, i okazuje sig, ze juz po 5 minu-
tach mamy chetnego. Jaka jest nasza pierw-
szareakcja?

Rados¢.

Doktadnie tak. W koncu celem naszego
dziatania byto wzbudzenie zainteresowania
kupujacegol! Jesli na doktadke ten kupujacy
nie negocjuje ceny, nie zadaje dodatko-
wych pytan, np. o to, czy rowerek ma jakie$
uszkodzenia, w dodatku od reki deklaruje
gotowosc do ptatnosci z wykorzystaniem
jakiego$ mechanizmu wysytki lub wrecz
utwierdza nas w przekonaniu, ze on juz zro-
bit przelew...

Jak to zrobit przelew? Gdzie?
Ano wtasnie! | tu zaczyna sie problem, bo my,
sprzedajac rzeczony rowerek, uradowani
faktem, ze lada moment uda nam sie pozby¢
z domu zbednego juz przedmiotu, wtasnie
w tym miejscu styszymy czy tez czytamy
w wiadomosci od kupujacego, ze wystarczy
klikng¢ w wystany link, podac dane karty ptat-
niczej i po chwili przepisac¢ kod z SMS-a od
banku, a srodki trafig na nasze konto.

| co? Rowerek sprzedany?

Rowerek ciggle zalega w garazu, ale za to z kon-
ta znikaja nasze pienigdze. Uzytkownik, ktory nie
wie, jak dziatajg mechanizmy zakupow online czy
bankowosci, wtasnie powigzat swoja karte i konto
zelektronicznym portfelem ztodzieja. Aten zaczy-
naochoczowydawac pienigdze bezzgodyiwie-
dzy prawowitego posiadacza konta czy karty.

Czyli mamy kolejnego nabranego,

okradzionego internaute, ktory dat sie

ztapac, bo...
..bo przestepcy doskonale wiedza, ze sie
spieszymy. Przeciez chodzi ,tylko” o rowerek.
Wiec rzucamy szybko okiem, czy strona jest
podobna do tej, ktorg znamy, czy kwota sig
zgadza. To naszemu mozgowi wystarczy, by
zgodzi¢ sie na podanie danych do logowania.
Na pierwszy rzut oka wszystko gra.

Po czym sie zorientowa¢, zZe nie jeste-

$my na witasciwej stronie? Przeciez te

linki wygladaja bardzo autentycznie.
Same linki nie. Jezeli tak naprawde dobrze
przyjrzymy sie takiemulinkowi, zobaczymy, ze
wyglada on zupetnie inaczej niz ten prawdzi-
wy. Prawdziwy, np. jesli chodzi o serwis OLX,
bedzie OLX.PL.Ityle. A fatszywe to np. olx-pl.
club albo olx-pl.info, albo 0Ix-id-035789.com.
Takie domeny byty uzywane przez przestep-
cOw. Zmieniaja sie one nawet kilka razy dzien-
nie. Te adresy s3 jedynie nieco podobne do
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prawdziwego, wiec gdybysmy poswiecili
chwile na sprawdzenie, na jaka strong prowa-
dziten link i gdzie za nim ,idziemy”, mozna by
byto unikna¢ wielu przykrych sytuaciji.

W takim razie jak szybko sta¢ sie eks-

pertem?
Najprostszym i najtanszym sposobem jest
czytanie informacji, ktore przesytaja nam
banki i serwisy poswiecone bezpieczen-
stwu, a takze aplikacje, z ktérych korzy-
stamy. Przyktadowo w aplikacjach ban-
kowych albo na stronach widnieje sekcja
~Aktualne ostrzezenia”. Wchodzac na
strone banku, mamy cel, najczesciej wy-
konac¢ przelew. Ale warto poswieci¢ mi-
nute, dwie na zaktualizowanie naszej bazy
wiedzy. Dodatkowo — uwaznie przejrze¢
to, co pojawia sie w pasku adresu. Jesli
chcemy by¢ na stronie swojego banku,
sprawdzmy, czy w pasku adresu pojawia
sie nazwa naszego banku i nic wiecej.

Czyli starsi, sprzed epoki internetu, mu-
szg sie uczyé... A co z mtodszymi?
Co ciekawe, sa statystyki mowigce o tym,
ze osoby 60+ sg mniej podatne na oszustwa
komputerowe. By¢ moze po czesci wynika to
z faktu, ze rzadziej korzystajg z urzadzen elek-
tronicznych, np. do transakcji bankowych. Ale

Adam Haertle — ekspert bezpieczenstwa
z 20-letnim doswiadczeniem, a takze prele-
gent, trener i wyktadowca. Co roku prowa-
dzi ponad 150 prelekcji dla grup otwartych
i zamknietych w catej Polsce poswigeconych
kwestiom: bezpieczenstwa w sieci, zagrozen
zwigzanych zkorzystaniem zbankowoscielek-
tronicznej, prywatnosci oraz ochrony informa-
cji w przedsiebiorstwie. W swoich prezenta-
cjach przystepnymjezykieminaprawdziwych
przyktadach opisuje realne zagrozenia czy-
hajace na firmy i uzytkownikow. Z sukcesem
szkolitzarowno zarzady najwigkszych polskich
przedsiebiorstw, jak i pracownikow setek firm
iinstytucji w catymkraju.

tak naprawde to osoby, ktérych zycie troche
zwalnia, maja wigc wigcej czasu i moga doto-
zy¢ wiekszych staran do tego, co robia. Chca
zobaczy¢, przeczytac, jak cos$ dziata na spo-
kojnie. To pozwala im przyjrze¢ sie detalom
i czesto zrobic krok wstecz w sytuacji, w ktorej
cos$ ich zaniepokoi. A mtodzi czuja sie w inter-
necie pewnie. Moze czasem zbyt pewnie. To
dobrze, ze biegle postuguja sig internetowymi
narzedziami, ale czasem, robigc co$ odrucho-
wo, W po$piechu, narazaja sie na potkniecia.

Czyli wniosek z tego taki, ze musimy sie

uczy¢ i zachowac zimna krew.
Tak.Kazdy, kto chce korzysta¢ zinternetu, powi-
nienzdawac sobie sprawe ztego, jakie sadwa,
trzy biezace, najbardziej aktualne zagrozenia.
Warto te wiedze aktualizowac, powiedzmy raz
na miesiagc. To powinno wystarczyc.

Rozmowe przeprowadzita Anna Stachowska,
zredagowata Paulina Rezmer

Rozmowe przeprowadzono w ramach cy-
klu podcastow FRAUDycja. Cykl powstat we
wspotpracy z Radiem Ztote
Przeboje. Pozostatej czesci
rozmowy oraz innych odcin-
kéw z cyklu mozna postu- -
cha¢ pod linkiemzkodu QR. E

Jolanta Kikiewicz

Wedtug danych Komendy Gtéw-
nej Policji w 2020 r. seniorzy padli
ofiarg wytudzen opiewajacych na
faczng kwote prawie 86 min zi*.
Juz w samym pierwszym potroczu
2021r. wytudzono 63 min zt. Oszu-
§ci tworzg coraz bardziej skutecz-
ne techniki kradziezy i graja na
emocjach ofiary. W jaki sposob
uchroni¢ sie przed ich atakiem?

0go udaje oszust? Najczesciej podszywa

Ksie pod:
Whnuczka - lub inng bliskg osobe z rodziny.
Oszust zadaje skotowanej osobie pytanie:
»Jak to, babciu, nie pamigtasz mnie?” lub:
»Dziadku! Zgadhnij, kto dzwoni?”. Ofiara juz
na poczatku zdradza imie bliskiej osoby,
a naciggacz wykorzystuje to do dalszego
wytudzaniainformaciji. Twierdzi, ze sam padt
ofiarg oszustwai potrzebuje pieniedzy.
Policjanta lub funkcjonariusza CBS — status
funkcjonariusza panstwowego budzi re-

w

~
[
- I
<

r"

R

spekt, ktory wykorzystujg oszusci. Twierdzi,
ze pienigdze sg niezbedne do ukonczenia
postepowania, a senior zostat wybrany do
wigczenia sie w $ledztwo i moze bohater-
sko pomoc stuzbom panstwowym.
Instytucje zaufania publicznego — w okre-
sie pandemii oszusci podszywaja sie pod
sanepid lub Ministerstwo Zdrowia. Probuja
wytudzi¢ pienigdze za szczepienia. Trzeba
pamieta¢, ze przyjecie szczepionki nie
wymaga uiszczania dodatkowych optat.
Polska Policja ostrzega*, ze oszusci moga
podszywac sie pod pracownikdw NFZ lub
Ministerstwa Zdrowia, zgdajac dodatko-
wej optaty za dopuszczenie do szczepie-
nialub organizacje szczepienia w domu.
Pracownika banku — oszu$ci hakujg numer
telefoniczny banku (spoofing) i podajg sie
za jego przedstawiciela. Informujg seniora
o probie wtamania na konto lub o koniecz-

nosci zwiekszenia ochrony konta klienta.
Wymuszaja $ciggniecie specjalnej aplikacji
lubklikniecie w link, ktory pozwala oszustom
nainstalacje ztosliwego oprogramowania.

Sq seniorzy, ktoérzy nie dajg sie nabrac¢ na-
ciggaczom. | warto wzig¢ z nich przyktad!
W grudniu 2021 r. dziennikarz Grzegorz Pilec-
ki z Kalisza opublikowat nagranie rozmowy
z oszustami, ktorzy chcieli wytudzi¢ telefo-
nicznie az 50 tys. zt. Oszustka podawata sie
za wnuczke Pileckiego i prosita o wyptate
pieniedzy, aby mie¢ poreczenie majatkowe.
Twierdzita, ze potracita na pasach kobiete
i grozijej aresztowanie. Po ,wnuczce” do roz-
mowy wtracit sie ,policjant”, ktory potwier-
dzit jej stowa. Oszusci nie wiedzieli jednak,
ze trafili na dziennikarza — nie spodziewali sig,
ze Pilecki bedzie doskonale znat detale do-
tyczace Kalisza i nagra rozmowe ku przestro-
dze innych seniorow oraz jako dowod we
wiasnej sprawie, ktorg nastepnie zgtosit stuz-
bom. Nagranie mozna odstuchac¢ na YouTubie.

Wedtug raportu az 80 proc. osob powyzej
65.roku zyciakorzystajacych zinternetu dekla-
ruje, ze uzywa wirtualnych lub telefonicznych
narzedzi do zarzadzania finansami. Manipu-
latorzy maja tego $wiadomosc¢ i zadajg wy-
konania przelewu lub podania danych przez
telefon, twierdzac, ze na spotkaniu nie moga
pojawic sie osobiscie.

O czym trzeba pamietac, by ochronic sie
przed naciggaczami? Oto kilka zasad, ktore
warto przypomniec seniorom:

Zasada ograniczonego zaufania — nie
nalezy ufa¢ rozmowcy tylko dlatego, ze
przedstawia sig jako wnuk czy inna bliska
osoba. Warto skonsultowa¢ podejrza-
ng rozmowe z innymi cztonkami rodziny,
np. roztgczy¢ sie i oddzwoni¢ na numer
prawdziwego wnuka, badz skontakto-
wac sie z policja.

Zasady funkcjonowania instytucji pan-
stwowych — policja nigdy nie prosi osob
cywilnych o wsparcie finansowe w po-
szukiwaniu przestepcow ani nie udziela
szczegotowych informacji o prowadzo-
nych $ledztwach.

Zasada nieulegania manipulacji — fatszerze
stosujg rozne techniki manipulacji. Najcze-
$ciej odwracajg role, podajac sig za ofiare,
ktora potrzebuje pieniedzy. Policja zaleca,
aby zachowa¢ wzmozong czujnosc.
Zwracanie uwaginatres¢ SMS-owie-maili
— oszusci czesto wysytaja wiadomosci
z fatszywymi linkami. Wygladajg one nieco
inaczej niz autentyczny adres strony, np. li-
tera, 0" jest zastgpiona przez zero.

Jezeli senior padt juz ofiarg oszustwa ,na
wnuczka” lub kto$ probowat go oszuka¢ w taki
sposob, nalezy zgtosi¢ zdarzenie policji pod
numerem 997 lub numerem alarmowym112.

*Raport ZBP ,Infosenior 2020".




Zuzanna Pawtowska

Inwestorzy, uchodzcy polityczni, urzednicy, dzielni zotnierze,
zamozne wdowy z USA... wszyscy pragng obdarzy¢ nas niezwy-
ktym majatkiem. O ile jednak w latach 90. XX w. e-maile cybero-
szustow brzmiaty topornie i bez sensu, o tyle dzisiaj nigeryjski
przekret potrafi przybraé przekonujaca forme.

noéw Zjednoczonych Ameryki. Jestem
zonaty z panem Anthonym Grossem, ktory kie-
dys$ pracowat w naszej ambasadzie w Niem-
czech w 2002 roku, a takze pracowat przez
16 lat w ambasadzie w Londynie, zanim zmart.
Bylismy matzenstwem przez 25 lat bez dziec-
ka. Od jego $mierci postanowitem nie wycho-
dzi¢ zamaz z powodu moich przekonanreligij-
nych. Kiedy moj zmarty maz zyt, zdeponowat
sume 10.500.000.00 dolaréw (dziesie¢ milio-
néw piecset tysiecy dolarow amerykanskich]
w banku tutaj w Ameryce. [...] Chce, zebyscie
wykorzystali te pienigdze na koscioty, organi-
zacje charytatywne, sierocince, wdowy iinne
osoby w potrzebie. Podjgtem te decyzje, bo
nie mam dziecka, ktére odziedziczy te pienia-
dze. Co wiecej, krewni mojego meza nie sg ze
mna blisko, poniewaz zachorowatam na raka,
a ich zyczeniem byto widzie¢ mnie martwa,
aby odziedziczy¢ jego majatek, poniewaz
nie mamy Dziecka. Ci ludzie nie s godni tego
dziedzictwa. Dlatego podejmuje decyzje
o skontaktowaniu sie z Wami i przekazaniu
Wamtego funduszu na cele charytatywne]...]".

Nazywam sie Pani Theresa Gross ze Sta-
??

Zaczyna sie niewinnie

Media obiegaja zwykle spektakularne histo-
rie. Gtosno byto np. o e-mailach z prosbg o po-
mocC W uratowaniu pierwszego nigeryjskiego
astronauty, ktory utknat na radzieckiej stacji ko-
smicznej. Doktor Bakare Tunde zNational Space
Research and Development Agency wtajemni-
czatw zawitg i dramatyczna historig, ttumaczac,
dlaczego to od naszego finansowego wspar-
Cia zalezg losy Nigeryjczyka. W zamian za po-
moc obiecany byt pokazny procent z kilkuna-
stomilionowego wynagrodzenia astronauty.

Myslac ointernetowych oszustwach, spodzie-
wamy sie albo rownie absurdalnej historii, albo
przynajmniej wiadomosci pisanych bardzo
pokraczng, momentami niezrozumiatg polsz-
czyzna. Problem w tym, ze obecnie czesto
kontaktujg sie z nami oszusci pokroju pani The-
resy — piszg catkiem sktadnie, interpunkcji po-
zazdrosci¢ by mogtim niejeden Polak, a i cata
ich opowiesc raczej wzruszy, niz rozsmieszy.

Uwaga, to nigeryjski przekret

Polega na wytudzeniu pieniedzy od przy-
padkowej lub celowo wybranej osoby. Pro-
ceder rozni sie jednak od zwyktej kradziezy
catg oprawa. Oszust nawigzuje z ofiarg kontakt
e-mailowy albo rozpoczyna rozmowe na ser-

wisach ogtoszeniowychiwcigga ja w fikcyjna,
czasem niezwykle zawita historig. W latach 90.
XX w. oszusci pisali najczesciej z kafejek in-
ternetowych w Nigerii, ale dzi$ kontaktujg sie
znamizréznych krajow (takze z Polski).

W klasycznym nigeryjskim przekrecie pada
obietnica przestania ofierze pokaznej kwoty —
nawet kilkunastu milionéw dolarow — w zamian
za drobng, finansowg pomoc. Przyktadowo za-
czyna sie od prosby o przelanie pieniedzy, aby
nasz ,dobroczynca” mogt wyrobi¢ odpowied-
nie certyfikaty niezbedne do przekazania nam
obiecanych milionow lub optacic ustugi prawne.
Prosby sa oczywiscie uzasadniane [np. ,to stan-
dardowa procedura”), a jesli oszust widzi w nas
potencjat, to najednejnigdy sie nie konczy.Kiedy
przelejemy zadowalajagcg go kwote, znika bez
$ladu razem z catym niestychanym bogactwem,
ktore juz zusmiechem trwonilismy w myslach.

Powszechnym scenariuszem sg historie spad-
kowe. Oszust przekonuje, ze jestesmy jedy-
nymi krewnymi pewnej bogatej osoby, ktora
mieszkata za granica i zgineta w tragicznym
wypadku. Ogromny spadek trafiw nasze rece,
jak tylko uiscimy konieczne opfaty.

Rownie czesto na nasze skrzynki e-mailowe
trafiajg wiadomosci o wygranych w loteriach.
Otrzymujemy sfatszowane certyfikaty i doku-
menty poswiadczajace istnienie danego kon-

Nabieramy sie tak
przynajmniej od... 500 lat

Obietnica nie zawsze musi by¢ przekaz milio-
now. Niekiedy to kuszaca oferta sprzedazy
egzotycznych zwierzat, elektroniki, samo-
chodow, czasami niezwykta okazja wynajmu
mieszkania. Punktami wspolnymi nigeryjskich
oszustw sg przekonanie ofiary wymyslong
historig (bywa, ze do$¢ prawdopodobng)
i sprowokowanie jej, aby z wtasnej woli prze-
kazywata przestepcy pienigdze.

50 twarzy oszusta

Jego wyobraznia nie zna granic. Bywa
uchodzcg politycznym lub dziedzicem fortu-
ny zgromadzonej przez przywodce ktéregos
z panstw afrykanskich obalonego w trakcie
przewrotu politycznego — mamy wtedy mu
pomoc w odzyskaniu majagtku w zamian za
pokazny procent. Czasem jest mtodym, wy-
ksztatconym prawnikiem, ktorego ojciec
chciatby korzystnie zainwestowac¢ swoj
ogromny majatek. Czasem udaje pracownika
banku - informuje ofiare, ze jeden z klientow
zmart i zostawit po sobie konto z wielkg suma
pieniedzy, ale nie ma rodziny i nie wskazat
wczesniej spadkobiercow. Bank szuka wiec
teraz osoby, ktora przejatby majatek przed ry-
chta likwidacja konta.

kursu. Przelew za moment trafi na nasze konto,
ale przed nami jeszcze kilka ,niezbednych,
standardowych formalnos$ci”: optata za wysta-
wienie wewnetrznych dokumentow banku,
czesciowe pokrycie kosztow ustug prawnych,
uregulowanie podatku od wzbogacenia...

Wszystkie te historie taczy jedno — sa tak nie-
prawdopodobne, ze po prostu nie moga byc¢
prawdziwe. Dlaczego wigc wcigz wpadamy
w nigeryjskie putapki?

(Nie)wyrafinowany szwindel — na co
uwazac?

Cyberoszusci wykorzystuja naszg ufnos¢, chec
pomocy, ale tez préznosc i pragnienie szyb-
kiego zarobku. Jesli dodatkowo dotkneta nas
trudna sytuacja zyciowa, a emocje zaczynajq
brac gore, stajemy sie idealnym celem. Kiedy
zachowac czujnosc?

1. Korespondujemy ze sprzedawcanaserwisie
ogtoszeniowym, a on proponuje przeniesc¢
kontakt poza portal (sugeruje komunikatory
typu WhatsApp lub wymiane e-mailowa).

2. Otrzymane wiadomosci brzmig podejrza-
nie — pisane sq famang polszczyzna, jakby
z translatora, i rozpoczynajg sie w nietypo-

wy sposob, np.: ,Uwaga”, ,Witaj moj uko-
chany”, “Witam, aukcja dziata idealnie?”.

3. Odbiorcami e-maila sg ,undisclosed-reci-
pients”, a adres rzekomych instytucji pan-
stwowych czy finansowych nie ma dome-
ny firmowej, tylko np. Gmail lub Yahoo.

4. Nieznajomy nadawca przekonuje nas, ze bra-
lismy udziat w wydarzeniach, o ktérych nie
mamy pojecia (aukcje, loterie), lub mamy krew-
nych, ktorych istnienia nie podejrzewalismy.

5. Akurat nas wybrano do pomocy uchodz-
com politycznym, do wspotpracy zzamoz-
nymi inwestorami czy do przejecia majgtku
po nieznajomym zmartym...

6. Warunkiem kupna towaru lub otrzymania
nagrody/spadku/udziatu jest dokonanie
dodatkowych optat manipulacyjnych.

7. Otrzymujemy dokumenty potwierdzajace
historie naszego rozmoéwecy. Pamigtajmy, ze
wazne certyfikaty sg zabezpieczane tak jak
dokumenty identyfikacyjne, papiery warto-
$ciowe czy banknoty [np. hologramami, rec-
to-verso, mikrodrukiem). Te wszystkie zabez-
pieczenia tracq swoje wtasciwosci podczas
digitalizacji obrazu, a zatem przestane w for-
mie cyfrowej nie majg zadnej wagi prawnej!

Nabieramy sie tak przynajmniej od... 500 lat

Sama idea nigeryjskiego przekretu nie jest
nowa. Znamy historie siegajace XVI w., kiedy
to okradano zamoznych metodga na ,hiszpan-
skiego wieznia”. Ofiare zachecano w listownej
korespondencjido wydania pewnejsumy pie-
niedzy, aby otrzymac kuszaca nagrode. Meto-
da oszustow uderzata w czute punkty (zawsze
chodzito o pomoc niesprawiedliwie osa-
dzonemu, szlachetnemu cztowiekowi], uwo-
dzita rozmachem i romantyzmem. W dowod
wdziecznosci za pozyczke ,wiezien” czesto
obiecywat bowiem reke swojej pieknej corki.

Stare schematy operujg jedynie coraz nowszy-
minarzedziami. Dziekiinternetowiibotom nige-
ryjskie przekrety rozwijaja sie na niespotykang
dotad skale, a przestepcy sa wtasciwie nie do
zidentyfikowania. W obliczu takich oszustw naj-
pewniejszg ochrong pozostaje nasza czujnosc.
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Aleksandra Wrobel

Cyberprzestepcy sq coraz sprytniejsi, ale uzytkownicy takze
majg coraz wiekszg wiedze na temat tego, jak poruszaé sie
w sieci — kiedy nie klika¢, z kim nie rozmawiac¢, jak bezpiecz-
nie robi¢ zakupy. Dobrych wskazéwek nigdy jednak dos¢,
poniewaz bezczelno$é¢ oszustdw nie zna granic: potrafig
klientom sprzedawac laptopy, a wysytac... cegty.

rzestepcy probujg swoich trickdw na roz-
Pnych stronach, m.in. na OLX, a czesciej na
stronach udajacych OLX. Serwis ogtoszenio-
WY, majgc na uwadze bezpieczenstwo swo-
ich uzytkownikow, przygotowat wskazowki,
ktore pomoga uchronic sie przed oszustwem.

Badz ostrozny w przypadku ofert, ktore sa
podejrzanie atrakcyjne, np. gdy ktos oferu-
je dosprzedazy nowy telefon za 200 zt.

2. Prowadzrozmowy w ramach czatu OLX.

Nie klikaj w zadne zewnetrzne linki umozli-

wiajace ptatnosc.

4. Gdy to mozliwe, korzystaj z wysytki za
pobraniem lub Przesytek OLX. W razie od-
bioru osobistego zachowaj odpowiednie
$rodki ostroznosci.

5. Uzywaj przycisku ,Kup z Przesytka” tylko na
stronie ogtoszeniaumieszczonego naolx.pl.

6. Jesli to mozliwe, sprawdz stan produktu

przy odbiorze.

™

Na co zwrdcic¢
szczegoinguwage?

Fatszywe potwierdzenia

Zachowaj ostroznosc¢, gdy kupujacy
nalega na natychmiastowa wysytke i dla
uwiarygodnienia przelewu przesyta
potwierdzenie. Najlepiej poczekaj, az
przelew pojawi sie na twoim koncie.

Przesytkiza granice

Prosby o wysytke przedmiotu za
granice pojawiaja sie najczesciej

w wiadomosciach ttumaczonych przez
internetowy translator. Nie odpisuj na
takie wiadomosci.

Przelewy weryfikacyjne

Prosba o niewielki przelew, ktory ma
zweryfikowac twojg tozsamosc, to
najczesciej oszustwo. Zgto$ nam takie
sytuacje.

Sprzedajacy poprosit o wptate z gory.
Whptata pieniedzy z gory poza ptatnoscia-
mi podczas korzytania z Przesytek OLX
zawsze obarczona jest sporym ryzykiem.
Moze sie tak zdarzy¢ nie tylko przy kup-
nie przedmiotu, lecz takze przy optacie za
ustugi oraz gdy osoba sprzedajgca prosi
o zaptate za przesytke darmowego przed-
miotu. Jesli juz decydujesz sie na przelew
poza ptatnosciami OLX, sprawdz w interne-
cie, czy podany numer konta bankowego
nie byt wykorzystywany w nieuczciwych
celach. Nigdy nie wysytaj pieniedzy za
granice! Badz czujny, kiedy sprzedajacy
poprosi o przelew ekspresowy lub doko-
nanie ptatnosci z uzyciem BLIK-a.

Sprzedajagcy poprosit o wptate zaliczki.
Prosba o zaliczke za przedmiot lub ustuge
rowniez niesie za sobg duze ryzyko utraty
pieniedzy. Ponadto zdarza sie, ze sprzeda-
jacy chce po prostu dokonac¢ zakupow na
twoj koszt. Jak to dziata? Sprzedajagcy prze-
kazuje dane do przelewu, ktore stuzg do
zaptaty za przedmiot kupiony przez niego,
np. w sklepie internetowym. Nalezy zwro-
ci¢ uwage na tytut przelewu oraz numer
konta bankowego, jakie przestata osoba
sprzedajgca.

Sprzedajgcy wystat podejrzany skan nada-
nia przesyiki. Kiedy sprzedajacy zapewnia,
ze wystat juz przedmiot i po krotkim czasie
otrzymujesz skan potwierdzenia nadania
paczki — uwazaj! Przyjrzyj sie doktadnie
otrzymanemu dokumentowi. Twojg uwage
powinny zwroci¢ wszelkie zmiany na doku-
mencie: poprawianie pisma, aby byto czy-
telne, wypetnienie potwierdzenia otow-
kiem, $lady po wymazywaniu, zastanianie
czesci danych (wiecej o takich praktykach
piszemy na stronie 7).

Sprzedajacy pisze tamang polszczyzna,
z btedami [szczegotowo piszemy o tym na
stronie 14). W takich sytuacjach zwrd¢ uwa-
ge na staz ogtoszeniodawcy w OLX — naj-
czesciej jest to nowe konto, sprzedawane
przedmioty s§ wycenione ponizej warto-
$cirynkowej, a zdjecia w ofercie pochodza
z internetu. Czesto takim ogtoszeniodaw-
com zalezy na przeniesieniu kontaktu poza
serwis OLX z uwagi na wiekszg swobode
komunikacji i mozliwo$¢ ominigcia mecha-
nizmoéw zabezpieczajacych w serwisie.

Na co zwrocié

szczegoinguwage?

Superokazja

Zdjeciazinternetu

Phishing

Zachowaj czujnos¢, jesli ktos sprzedaje przedmiot o duzej
wartosci w wyjatkowo niskiej cenie. Zwtaszcza jesli sprzedajacy
sugeruje, by najpierw przelac pienigdze na jego konto.

Oferty ze zdjeciamizinternetu (np. z oficjalnych stron produ-
centa] moga wprowadzac¢ w btad. Takie fotografie czesto nie
oddaja faktycznego stanu przedmiotu, a zdarza sig, ze sprzeda-
jacy nawet go nie posiada.

Nie klikaj w linki (np. dotyczace ptatnosci, przesytki czy zamo-
wienia kuriera), ktore wysle ci sprzedajacy poza czatem OLX,
np. przez komunikator WhatsApp. Moze byc to oszust probujacy

uzyskac twoje dane i hasto do konta bankowego!

Kupujacy prosi o niezwtoczne dostarczenie
towaru i przesyta potwierdzenie przelewu.
Czujnosc¢ powinna wzbudzi¢ sytuacja, w kto-
rej kupujacy naciska na natychmiastowg prze-
sytke, ttumaczac to tym, ze bardzo zalezy mu
na czasie. Bardzo czesto zatagczone wowczas
potwierdzenie przelewu jest sfatszowane.
Warto czekac¢ z wysyika, az przelew dotrze
natwoje konto.

Kupujacy pisze tamang polszczyzng i prosi
o wysytke za granice. Wiadomos$¢ napisana
niepoprawnie, z btedami, moze wigzac sie
z probg wytudzenia przedmiotu. Kupujacy
stara sie przekierowa¢ komunikacje poza
serwis OLX (np. rozpoczyna rozmowe przez
SMS-y lub na WhatsAppie), a nastepnie pro-
ponuje zakup w bardzo korzystnej cenie, by
naktoni¢ sprzedajagcego do wysytki przed-
miotu za granice. Czesto przedstawia pozniej
sfatszowany dowod zaptaty, oczekujgc szyb-
kiej przesytkitowaru.

Kupujacy prosi o uwiarygodnienie przez do-
konanie przelewu. Moze to by¢ oszustwo na
tzw. stupa. Mechanizm jest nastepujacy: ku-
pujacy prosi, aby sprzedajgcy uwiarygodnit
sie przelewem na drobng kwote, np. 50 gr
na wskazane konto bankowe. W ten sposob
sprzedajacy nieswiadomie potwierdza swo-
je dane na koncie uzywanym przez osobe,
ktora poprosita o przelew. Takie konta najcze-
$ciejuzywane saw nieuczciwychcelach.Prze-
lewy weryfikacyjne na mniejsze kwoty takze
z reguty s oszustwem — moga potwierdzac
dane przy zaktadaniu konta bankowego przez
internet lub przy braniu pozyczek.

10PRZYKAZAN

BEZPIECZNEGO INTERNAUTY

Stosuj silne hasta dostepu do kont
bankowych, poczty: uzyj kombinacji
duzychimatych liter, cyfriznakow
specjalnych, o dtugosci powyzej

8 znakow. Hastem nie powinny by¢
twoje dane, takie jak: imig, nazwisko,
pseudonim, data urodzenia dzieci.

. Nie udostepniaj,.sgsiadom”

swojego Wi-Fi.

. Nie loguj sie do banku, poczty,

aplikaciji, gdy korzystasz
zpublicznego Wi-Fi.

. Jezelistronalogowania do banku

czy innejinstytucji finansowej, na
ktorejlogowanie jest koniecznie, nie
zawiera w adresie strony protokotu
HTTPS (tzw. ktodeczki), zgtos to

do banku, a przede wszystkim nie
podawaj zadnych danych.

. Aktualizujna komputerze

oprogramowanie antywirusowe
kupione zlegalnego zrodta.

. Nie otwieraj zatgcznikow i nie klikaj

linkow od nieznanych lub budzacych
watpliwos¢ nadawcow.

Nie przesytaj e-mailem danych
osobistych.

. Nie podawaj swoich danych do

logowania osobom trzecim.

. Robigc zakupy w internecie, uwazaj

na wyjatkowe okazje i promocje oraz
sprawdzaj opinie o sprzedawcy.

. Nigdy nie dziataj w sieci pospiesznie,

pod presjg czasu.
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WIEMY, JAK OSZUKUJA —
POZNAJ ICH PATENTY

Alicja Chwieduk

Padamy ofiarg naduzy¢ nie dlatego, ze jestesmy wy-
jatkowo naiwni. Wprawni ztodzieje wykorzystuja
codzienne, zautomatyzowane nawyki. Zeruja wiec
na tym wszystkim, co czyni nas po prostu ,bardziej
ludzkimi” — na podstawowym zaufaniu do innych
i braku obsesyjnej samokontroli. Aby zdemaskowac¢
oszusta, trzeba najpierw nauczyc¢ sie jego jezyka. Jak
sie zachowuje? W ktérym momencie zaczyna kom-
binowac? Co robi, aby szybko osiggngé¢ swéj cel?

aczyna sie banalnie —nawigzanie kontaktu,

wypytanie o szczegoty, wielkie zaintere-
sowanie naszg ofertg. Ztodzieje wyspecjali-
zowani w phishingu podszywaja sie zarowno
pod sprzedajacych, jak i kupujgcych, i zawsze
sprawiajg wrazenie przecietnego uzytkowni-
ka. W trakcie rozmowy dazg jednak do tego,
aby przekierowac nas nafatszywe strony inter-
netowe (instytucji finansowych, posrednikow
lub nawet tudzaco podobne do serwisu OLX).
Samo klikniecie w link nie musi jeszcze dopro-
wadzi¢ do tragedii. Jesli jednak podamy na
takiej stronie dane naszej karty, oszust natych-
miast zyskuje dostep do konta bankowego,
a kontakt z nim nagle sig urywa. Sztuka polega
wiec na zakonczeniu rozmowy w odpowied-
nim momencie. Tylko kiedy zwyczajna wymia-
na zdan powinna wzbudzi¢ czujnosc¢? Przyj-
rzyjmy sie najpierw sprzedawcom-oszustom.

Unika spotkania i utrudnia odbior
przesyfki

Odbidr osobisty, przesytka za pobraniem
lub Przesytka OLX to obecnie najpewniejsze
sposoby finalizowania transakcji. Ostatnie roz-
wigzanie jest bezpieczne i wygodne dla obu
stron. Sprzedajacy otrzymuje przelew na kon-
to bankowe w ciggu trzech dniroboczych od
momentu potwierdzenia przez kupujacego,
ze zamowienie jest w porzadku. Z kolei kupu-
jacy ma 24 godziny od odbioru paczki na po-
twierdzenie zgodnosci zamowienia. Dopiero
po potwierdzeniu lub uptywie tego czasu
pienigdze trafig do sprzedajgcego.

Jezeli sprzedajacy nie daje mozliwosci sko-
rzystania z tych opcji, powinno nas to zasta-
nowi¢. Trudnosci w odbiorze zwykle ida
w parze z obszernymi wymoéwkami, nierzad-
ko petnymi osobistych dramatow czy nagtych
wypadkow. Oszusci wysytaja tez fatszywe in-
strukcje, uzasadniajac to tym, ze wtasnie takie
wytyczne otrzymali z dziatu obstugi uzytkow-
nika. Ponadto mozemy spotka¢ sie z probg
oszustwa W nastepujacy sposob:
® Zfalokalizacja—produktwystawionowjed-
nej miejscowosci, ale okazuje sig, ze jestdo
odbioru na drugim koncu kraju. Sprzedaw-
cautrzymuje, ze ,to OLX zZle ustawit lokaliza-
cje” lub sam niespodziewanie musiat wyje-
chacizabrac¢ przedmiot ze soba. Proponuje
nam wiec pfatnosc¢ z gory, przelanie zaliczki
pod pretekstem rezerwacji przedmiotu lub
przyspieszeniajego wysyiki.

® Odbidr osobisty mozliwy... ale nie do kon-
ca — sprzedawca ciggle nas zwodzi: jest
dostepny tylko bardzo pézno w nocy,
przektadaterminy ze wzgledunaprace czy
problemy rodzinne. W zamian szlachetnie
proponuje jednak wysytke — oczywiscie
pod warunkiem, ze zaptacimy z gory.

Wywiera presje

»Kto pierwszy, ten lepszy!”, ,, Jest ogromne za-
interesowanie!”, ,,Kto$ juz ma zrobic¢ przelew!”
— te i podobne sformutowania majg jeden
cel — skusic¢ nas atrakcyjng ofertq i sprawic, ze
zaczniemy dziata¢ w pospiechu, a wiec mnigj
uwaznie. Trudno oprzec sig starej, dobrej re-
gule niedostepnosci(zwtaszczajeslinaczyms
faktycznie nam zalezy), ale kazdy taki nacisk ze
strony sprzedajacego jest podejrzany.

Naleganie na dokonanie ekspresowej wptaty
takze powinno nas zaniepokoic. Oszusci uwiel-
biajg przelewy typu BLIK, paysafecard czy Elixir.
Dwa pierwsze sa dla nich wyjgtkowo wygod-
ne, poniewaz nie wymagajg podania numeru
konta. Ztodzieje znikaja naprawde bez sladu.
Za kazdym razem, kiedy ustyszymy: ,Po prostu
potrzebuje pieniedzy na weekend, a zwykty
przelew juz nie dojdzie” — wezmy gteboki
wdechizastanéwmy sie, naile ufamy tej osobie.

Usypia naszg czujnos¢

Zachowuije sie tak, jakby niczego nie miat do
ukrycia. Wysyta nawet zdjecie/skan ,swojego”
dowodu osobistego lub prawa jazdy i to z wi-
docznymi wszystkimi danymi wrazliwymi. Pro-
blemw tym, ze ta przesadna szczerosc¢ jest po-
dejrzana (kto pokazuje obcej, przypadkowej
osobie tak wazne dokumenty?). Najczesciej sg
one zresztg skradzione lub sfatszowane.

Oszust w rozmowie manipuluje i probuje udo-
wodnic, ze nasze podejrzenia sg absurdalne.
.Przeciez masz wszystkie moje dane. A zresztg
nikt dla takich kwot nie robitby sobie ktopo-
tow. Jak krasc¢, to miliony”. Nikt z nas nie chce
wyj$¢ na obsesyjnie podejrzliwego i mato
bystrego klienta, wiec po kilku — na pozor ra-
cjonalnych — uwagach czesto odpuszczamy.
Nie dajmy sig jednak tak szybko zbi¢ z tropu.
Sprawdzenie w internecie numeru rachunku,
na ktory oszust chce otrzymac przelew [np. na
stronach jakitobank.pl czy numerkonta.com),
zajmuje tylko chwile.
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Podaje nietypowe dane do przelewu

Rozmowa ze sprzedajgcym nie wzbudzita
naszej czujnosci, zgodzilismy sie na ptatnosc
zgory. Otrzymujemy jednak prosbe, aby prze-
lew zrobi¢ na konto operatora ptatnosci, np.
PayU czy DotPay, i to mimo ze dobijamy targu
z osobg prywatna. Lepiej powstrzymajmy sie
przed taka transakcjg. Badzmy tez szczegolnie
ostrozni, jesli w tytule przelewu mamy wpisac
dos¢ przypadkowy cigg znakow, niezwigza-
ny z naszym zamowieniem, a nazwa odbiorcy
przelewu nie sg imie i nazwisko. Oszust w ten
sposob chce wytudzi¢ dane, ktore nastgpnie
wykorzystatby do innych przekretow.

Jak oszukuje kupujacy?

Nieuczciwy nabywca probuje udowodni¢
nam, ze dokonat wptaty, po czym wymusza
szybka przesytke. Niby widzimy na wtasne
oczy, ze zaden przelew nie dotart, a jednak
zaktadamy, ze druga strona ma racje i przeka-
zujemy zamowienie. Jak to mozliwe? Oszusci
oktamuja nas na kilka sposobow:
® wysytaja zrzut ekranu ze strony banku, ale
bez widocznej daty zrealizowania prze-
lewu — nie jest to potwierdzenie, to tylko
dyspozycja, ktorg oszust anulowat zaraz
po zrobieniu zdjecia,

PN

® podrabiajg etykiety — piszg do sprzedaja-
cych, ze chca kupi¢ oferowany przedmiot
z wysytka paczkomatem za pobraniem,
ale zeby nie robi¢ ktopotu sprzedajgcemu,
deklaruja, ze sami na stronie InPostu wyge-
neruja etykiete i jg optaca. Owszem gene-
rujg etykiete, ale zwykta, a nie pobraniowa.
Nastepnie etykiete przerabiaja tak, zeby
wygladata na pobraniowa i wysytaja sprze-
dajacemu. Sprzedajacy wysyta przedmiot,
bedac przekonanym, ze to przesytka po-
braniowa i dostanie pienigdze na konto.
Niestety tak sie nie dzieje — oszust po pro-
stu otwiera paczkomat i zabiera przesytke
za darmo. Zanim sprzedajgcy sie zorientuje,
mija kilka dni.

Jesli mamy jakiekolwiek watpliwosci co do
intencji kupujacego, zawsze lepiej po pro-
stu poczekac, az przelew sptynie na nasze
konto, lub zapyta¢ bank, czy dana wptata
miata miejsce.

Nerwy ze stali?

Nie przewidzimy wszystkich ruchow zto-
dzieja, poniewaz nie myslimy jak on. Dla-
tego w sieci lepiej nie mierzy¢ innych na-
szq miarg i mie¢ w pamieci podstawowe

Badzmy tez szczegdlnie ostrozni, jesli

w tytule przelewu mamy wpisa¢ dos¢
przypadkowy cigg znakow, niezwigzany

Z naszym zamowieniem, a nazwg odbiorcy
przelewu nie sg imie i nazwisko.

® podrabiajg potwierdzenie przelewu -
sprawdzmy, czy plik nie ma btedow orto-
graficznych i/lub gramatycznych, czy dane
wygladajg na wklejone (odbiorca, nadaw-
ca, kwotaidata),

@ podstawiajg kurieréw [gdy to kupujacy za-
mawia kuriera, a ten okazuje sie fatszywy),

schematy zachowan oszustow. Nawet przy
drobnych zakupach zachowajmy czujnosc
i spokoj — obserwujmy zachowanie roz-
mowcy, sprawdzajmy wiarygodnos¢ in-
formacji, a przede wszystkim nie bojmy sie
wycofac¢! Niech mysla, co chca — bezpie-
czenstwo jest najwazniejsze.




JAKMANIPULUJA
NAMI PRZESTEPCY?

ROZMOWA O SOCJOTECHNIKACH W SIECI

~Wygrates 1000 zt w Loterii Narodowego Programu Szczepief.
Aby odebraé¢ nagrode, kliknij w link i potwierdz swoje dane”.
Oproécz ekscytacji, ktérg mozemy poczué, czytajac takiego SMS-
-a, zaufanie budzi odniesienie do loterii, 0 ktérej wczesniej sty-
szeliSmy w mediach, wiec uznajemy, ze komunikat jest wiarygod-
ny. Dodatkowy 1000 zt zawsze sie przyda. Nosimy tez w sobie
przekonanie o wtasnej wyjatkowosci i niepowtarzalnosci, wiec
lampka alarmowa nie zapali sie. Nic dziwnego, ze sposrod milio-
néw wybrano wtasnie mnie — wyjasnia psycholog, Zofia Libera.

Jak dziatajq oszusci?

Efektywnos¢ atakdow w sieci jest tak
wysoka ze wzgledu na wykorzystanie
metod inzynierii spotecznej podczas
projektowania wiadomosci czy stron in-
ternetowych. Socjotechniki oparte sg na
znajomosci psychologicznych mechani-
zmow funkcjonowania cztowieka. Oszusci
polegajg na wiedzy o sposobie naszego
mys$lenia i odczuwania, majg $wiadomos¢,
na jakich informacjach opieramy sie, kon-
struujac nasze sady, i jak podejmujemy
decyzje. A znajagc schematy ludzkiego
postepowania, sg W stanie tworzy¢ komu-
nikaty majace za zadanie naktoni¢ nas do
dziatania zgodnego z ich zamierzeniami.

Co sprawia, ze dajemy sie nabra¢?
Wirtualna rzeczywisto$¢ staje sie ta,
w ktorej spedzamy coraz wiecej czasu.
Niewatpliwie brak naszego techniczne-
go przygotowania, szybkos¢ zmian i ko-
nieczno$¢ nadazania za nimi wptywajg na
to, Zze jestedmy w znacznym stopniu nara-
zeni na przestepstwa internetowe. A ataki,
ktorych mozemy stac sie celem, sg rozne

czerpania. Co wiecej, w tatwy sposob
ulegamy emocjom. Pobudzenie emocjo-
nalne, odczuwanie radosci, zaskocze-
nia czy ekscytacji na skutek otrzymanej
wiadomosci o wygranej w loterii, pozy-
tywnie rozpatrzonej kandydaturze czy
mozliwosci wziecia udziatu w promocji
maja za zadanie sktoni¢ nas do podjecia
natychmiastowych dziatan. Podobnie za-
dziatajg wiadomosci niosgce poczucie
zagrozenia, strach, grozbe utraty czegos.
Chcac chroni¢ samych siebie i zabezpie-
czy¢ nasze podstawowe potrzeby, au-
tomatycznie klikamy w nadestany link, by
uregulowac¢ np. rachunek za prad i tym
samym — tak nam sie wydaje — zapewnic
sobie bezpieczenstwo i spoko;j.

Moze Pani poda¢ przyktady dziatan
oszustow w sieci, bazujacych np. na
poczuciu zagrozenia?
»~Zauwazylismy, ze przeoczyte$ ptatnosc
za ostatnig fakture. Aby unikng¢ dodat-
kowych optat, prosimy o uregulowanie
naleznosci teraz”. Nie lubimy by¢ narazeni
na dodatkowe koszty. Co wiecej w natto-

Socjotechniki oparte sg na znajomosci psy-
chologicznych mechanizméw funkcjonowa-
nia cztowieka. Oszusci polegaja na wiedzy
o sposobie naszego myslenia i odczuwania,
majg Swiadomos¢, na jakich informacjach
opieramy sie, konstruujgc nasze sady, i jak
podejmujemy decyzje.

— e-maile z fatszywymi linkami, oszustwa
z wykorzystaniem SMS-ow, telefony od
pseudokonsultantow bankowych czy
przedstawicieli instytucji publicznych
i wiele innych, bardziej wyrafinowanych
praktyk cyberprzestepczego $wiata.
Zasoby naszej uwagi i pamieci s bar-
dzo ograniczone. W znacznym stopniu
ogranicza nas rowniez czas. Natomiast
funkcjonowanie z nieustannie wzmozong
czujnosciag doprowadzitoby nas do wy-

ku obowigzkéw zdarzaja nam sie niedo-
patrzenia. Otrzymujac takg wiadomosc,
mozemy poczuc sie winni i chcac szybko
naprawic¢ btad, nie pozostawiamy sobie
czasu na bardziej wnikliwe przeanalizo-
wanie sytuacji. Phishingowe wiadomosci
bardzo czesto bedg wywotywaty w nas
poczucie pilnosci. To technika perswa-
zZji, ktéra ma nas zmotywowa¢ do pod-
jecia dziatan: po 24 godzinach utracisz
dostep do swojego konta; twoje hasto

Zofia Libera — psycholog, absolwentka Uniwersytetu SWPS, specjalizuje
sie w psychologii pracy i organizacji. Z fascynacja odkrywa nowe
kierunki rozwoju psychologii i interdyscyplinarne badania naukowe.

W przysztosci chce taczy¢ prace w organizacji z dziatalnoscia akademicka.

traci waznos¢, kliknij, by odnowi¢ do-
step. Innym przyktadem moze by¢ e-mail
typu: ,Jestes w pracy? Potrzebuje, zebys
wystat mi zatagcznik z ostatnim podsumo-
waniem..”. Wiadomos¢ sugeruje, ze zna-
my jej nadawece, ktory zwraca sie do nas
Z prosbg o pomoc. Z duzo wiekszg tatwo-
$cig przychodzi nam pomaganie ludziom,
z ktorymi cos$ nas taczy, a przeciez jeste-
$my pracownikami tej samej organizacji.
Lubimy osoby podobne do nas samych
i takim chetniej pomagamy.

Jak mozemy sie uchroni¢ przed cyber-

przestepcami?
Wazne jest sledzenie doniesien medialnych
i internetowych na temat nowych metod
stosowanych przez oszustow. Wiedzac,
ze mozemy sie spodziewac fatszywego
SMS-a dotyczacego potwierdzenia wystania
paczki, mozemy zwiekszy¢ czujnosc. tatwiej
nam bedzie powstrzymac sie przed kliknie-
ciem, gdy otrzymamy takg wiadomosc¢. Warto
planowac¢ dzien w taki sposob, by na wiado-
mosci odpowiada¢ bez dodatkowej presji
i czujnosci. Takiego stanu nie utrzymamy, gdy
spieszymy sie, a nasze mysli sg na niebawem
rozpoczynajagcym sie spotkaniu, w ostatnich
godzinach dnia pracy czy w pigtkowe popo-
tudnie, kiedy zwyczajnie jeste$my zmeczeni.

Ze wzgledu na to, ze czs$c¢ technik opiera
sie na probie wywotania w nas intensywnych
emocji, nalezy za kazdym razem, gdy uda nam
sie zidentyfikowac taka probe, zostawic spra-
we do momentu opadniecia emocji. Dopiero
kiedy wejdzie nam w nawyk weryfikowanie
danych, ostroznosc¢ przy pobieraniu zatgczni-
kow i otwieraniu linkdw, bedziemy w stanie
efektywniej bronic sie przed atakami.

Rozmowe przeprowadzita Aleksandra
Wrobel

Wiecej informacji na temat
dokonywanych przez nas
uproszczen mys$lowych oraz
technik wptywu spotecznego,
ktoérym ulegamy, mozna zna-
lez¢ w ksiagzkach, np. ,Putapki
myslenia. O mysleniu szybkim
iwolnym” (D. Kahneman) oraz
~Wywieranie wptywu na ludzi.
Teoria i praktyka” (R.B. Cialdini].
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POD CHMURKA|!

Cezary Kolasa

Stare polskie przystowie brzmi: nie wynajmuj z gtowa w chmu-
rach, bo skonczysz pod gotym niebem. No dobra, nie ma takie-
go przystowia, ale na potrzeby tego tekstu mozemy je stwo-
rzy¢. Cho¢ wynajmowanie mieszkan lub kwater noclegowych
przez internet jest bardzo popularnym, wygodnym i na ogét
bezpiecznym rozwigzaniem, zdarzajq sie takie osoby, ktére czy-
haja w sieci na nasza nieuwage, aby ja wykorzystac.

iekna zima, sypie $nieg, na termometrach
Pminusowe temperatury — idealny czas na
wyjazd w gory. Dla Tomka, pracownika admi-
nistracji spod Warszawy, to dobry moment na
zabranie rodziny na zimowe ferie i kilkudnio-
wy odpoczynek. Tomek ze wzgledu na inne
obowigzki zaczyna szuka¢ noclegu na ostatnig

chwile. Najlepiej w dobrej cenie, bo po co
przeptacac. Znajduje superatrakcyjng oferte
z zatagczonymi eleganckimi zdjeciami luksuso-
wego wnetrza. W centrum Zakopanego, blisko
stoku, z przestronna tazienka i osobnym poko-
jemdla kazdego. Wystarczy tylko z gory wpta-
cic¢ zaliczke, a najlepiej kwote za caty pobyt...

Nie ma na co czeka¢, wiec Tomek chwyta za
telefon. Pech chce, ze wiasciciel obiektu nie
moze akurat rozmawiac, ale zaraz wysle mu
mailem lub na czacie numer konta i poprosi
o szybki przelew. ,Chyba przyzna pan, ze
500 zt za wypasiony apartament to niezbyt
wygorowana cena, a mam juz kilku chetnych
na ten termin” — czyta Tomek w wiadomosci,
wiec bez zwtoki zleca transfer srodkow.

Tydzien pozniejnasz wczasowicz wybierasie
z rodzing we wskazane miejsce. Ku swojemu
zaskoczeniu zamiast kwatery widzi tagke i zad-
nych zabudowan. Skuszony wizjg niebywale
atrakcyjnego noclegu Tomek dat sie wpuscic
w maliny, zostat bez noclegu i bez pieniedzy,
za to z rozczarowang, zeby nie powiedziec¢
niezle wkurzong rodzing. Jak nie podzieli¢
losu Tomka?

O ile przedptata dla wiasciciela obiektu nie
powinna wzbudza¢ czujnosci, bo tak dziata
branza turystyczna, a prosba o jej uiszczenie
jest zgodna z prawem, o tyle w historii nasze-
go wczasowicza jest kilka sygnatow ostrze-

gawczych. Zanim wiec wptacisz zaliczke,
sprawdz, zkim masz do czynienia.

Sygnaty ostrzegawcze

Kazdy chciatby spedzi¢ luksusowe wakacje,
ptacac przy tym jak najmniej. Ale oferty, kto-
re wydaja sie zbyt piekne, by byty prawdzi-
Wwe, zazwycCzaj po prostu prawdziwe nie sa.
W pierwszej kolejnosci sprawdz wiec, czy
znaleziony przez ciebie bajkowy osrodek
w ogoleistnieje. Nie? No wiasnie...

Nie poddajeszsig? Jeslinie znalazte$ informaciji
kontaktowych w ogtoszeniu, popro$ wtasci-
ciela o podanie petnej nazwy i adresu osrod-
ka, apartamentu czy hostelu. Sprawdz w wy-
szukiwarce Google opinie innych turystow na
temat danego miejsca. Mozesz tez zweryfiko-
wac numer telefonu. Jesli wczesniej wzbudzit
czyje$ podejrzenia, w internecie bez trudu
znajdziesz informacje na ten temat. Podany nu-
mer konta bankowego mozesz sprawdzi¢ np.
na stronie jakitobank.pl. Moze kto$ juz dat sie
nabracinapisat negatywny komentarz.

Cezary Kolasa

Pandemia COVID-19 mocno wptyneta na rynek nieruchomosci.
Wedtug danych serwisow OLX i Otodom w lutym 2021 r. byto
dostepnych o 26 proc. wiecej mieszkan na wynajem niz rok
wczesniej. | choé liczba studentéw chetnych na wynajem spada,
to w obiegu nadal funkcjonuje sprawdzony patent na wytudze-
nie sporych sumek od potencjalnych lokatoréw.

. wietna oferta, znakomita cena najmu, wol-
ne od zaraz. Wszystko pieknie, mieszkanie
moze byc¢ twoje, jesli chcesz i jestes gotowy
zaptaci¢ zarezerwacje. To nic, ze jeszcze gonie
widziate$. Rozmowca zapewni, ze ,wptata jest
napoczet kosztow dojazdu” albo ze ,to prowi-
zZja, ktora bierze, bedac tylko reprezentantem

wiasciciela mieszkania”. A ,,z oferty warto sko-
rzystac, bojestjuz sporo chetnych”... Z tak nawi-
nietym na uszy makaronem decydujesz sie na
whplate i zostajesz zniczym, bo oile przedptata
W turystyce to powszechna praktyka, o tyle za-
liczka za rezerwacje mieszkania albo terminu na
jego obejrzenie moze by¢ ogromnym btedem.

Podejrzenia moze wzbudzic¢ fakt, ze w ofer-
cie nie podano numeru telefonu albo to, ze
numer jest podany w tresci ogtoszenia w bar-
dzo nietypowy sposob, np. 500///120\\\567
lub 505%"&123%"&222. Dodatkowo cigg cyfr
wpisz w wyszukiwarke. Poza tym jesli konto
na OLX, z ktorego wystawiono oferte, istnie-
je kilka dni, rowniez warto wzmoc uwage.
Sprawdz tez, czy zdjecia mieszkania sg do-
stepne w innych ogtoszeniach lub w wyszu-
kiwarce. Mozesz to zrobi¢, klikajgc prawym
przyciskiem na zdjecie i wybierajac opcje
.Szukaj w Google”. ledli znalazte$ zdjecia
rowniez w innych ofertach, upewnij sig, czy
dotyczag tego samego lokum, bo czasem
moze si€ okazac, ze zdjecia mieszkania w to-
dzito zdjecia mieszkania w Kaliszu.

Kazda proba przekierowania konwersacji
na droge e-mailowa czy za posrednic-

twem aplikacji mobilnych — bo ,mam pro-
blem z kontem” — powinna by¢ sygnatem
ostrzegawczym. Nawet zacheta do kontak-
tu poza OLX dodana juz w tresci ogtosze-
nia, np. w formie ,,zapraszam do kontaktu na
WhatsApp” z dodanym numerem telefonu,
powinna wzbudzi¢ nasze podejrzenia.

Badzmy czujni. Jesli mamy uzasadnione
watpliwosci, mozemy to zgtosi¢ — pod kaz-
da ofertg na OLX jest przycisk ,Zgtos”. Po
wybraniu konkretnego rodzaju naruszenia
nalezy opisac doktadnie, dlaczego uwaza-
my, ze ogtoszenie jest oszustwem. Szcze-
gotowe wyjasnienie pozwoli na szybkie
dziatanie. Nawet jesli nie zostalismy oszu-
kani, bo w pore poczulismy, ze co$ wzbu-
dzanasze podejrzenia, poinformujmy otym
OLX, aby portal zweryfikowat ogtoszenie.
Mozemy pomoc innym przed dokonaniem
ztego wyboru.

10 000 Zt NA REKE OD ZARAZ! DADZA

PRACE, JAK DASZ IM SWOJ DOWOD

Zuzanna Pawtowska

Dobrze ptaca, zatrudniajg od zaraz, nawet nie potrzeba
doswiadczenia. W dodatku rekruter szybko odpowiadai jest
nami na serio zainteresowany! Wtasnie trafita nam sie taka oferta
pracy, Zze z emocji przestajemy racjonalnie patrzec¢ na catg
sytuacje. Chwila nieuwagi i z potencjalnego pracownika stajemy

sie ofiarg przestepstwa.

Fatszywe oferty pracy, w przeciwienstwie do
wielu wiadomosci od cyberprzestepcow, sg
napisane poprawng polszczyzng. Samo ogto-
szenie jeszcze nie musi wzbudza¢ podejrzen,
a nasza odpowiedz niekoniecznie doprowa-
dza do tragedii. Trzeba jednak szczegolnie
uwazac na kolejnych etapach.

Robi sie podejrzanie...

Gdy ,pracodawca” — na etapie rekrutacji — prosi
o przestanie zaswiadczen o niepetnosprawno-
$ci, niekaralnosci, o skany dokumentow osobi-
stych (prawa jazdy, dowodu czy paszportu) mo-
zemy mie¢ pewnos¢, ze niestety nie bierzemy
udziatu w naborze do pracy marzen. Przekonuje
nas, ze przy rekrutacji na kuriera lub kierowce

skan prawa jazdy potwierdzajagcego kompeten-
cje kandydata to standardowa procedura? Nic
ztychrzeczy.

Jesli pada prosba o wptacenie jakiejkolwiek
zaliczki (np. na materiaty szkoleniowe, zakup
niezbednego sprzetu do naszej pracy, optate
za posrednictwo) rowniez od razu zakonczmy
rozmowe. Kazda taka kwota trafi na konto oszu-
sta, a zadanie jej jest niezgodne z prawem. Na
OLX-ie ogtoszenia od osob, ktore wymagaja
od nas poufnych dokumentéw (jeszcze przed
podpisaniem umowy] lub jakichkolwiek opfat,
polecamy oznaczyc¢, klikajac ,zgto$ narusze-
nie”. W przypadku innych serwisow rowniez
warto zgtosi¢ to administracji za posrednic-
twem dostepnych narzedzi.

Rekrutacja zgodna z prawem, czyli jaka?

Informacje, ktérych moze od nas zazadac pra-
codawca ha etapie rekrutacji, sa $cisle okreslo-
ne przez art. 221 Kodeksu pracy. Nalezg do nich
wytacznie:
@ imie (imiona) i nazwisko,
@ data urodzenia,
® dane kontaktowe wskazane
przez kandydata,
® wyksztatcenie,
o kwalifikacje zawodowe,
® przebieg dotychczasowego zatrudnienia.

Przy czym danych dotyczacych wyksztatce-
nia, kwalifikacji zawodowych oraz przebie-
gu dotychczasowego zatrudnienia rekruter
moze zadac, tylko jesli jest to niezbedne do
wykonywania pracy na okreslonym stanowi-
sku. Oznacza to, ze przed podpisaniem umo-
WY nie sg potrzebne rekruterowi zadne inne
informacje (nawet PESEL i nr konta bankowego)
ani tym bardziej dokumenty czy ich skany.

Sztuka czytania (miedzy wierszami)

Wiele znakéw ostrzegawczych znajduje sig juz
w samym ogtoszeniu. Na co zwraca¢ uwage
przy czytaniu oferty?

1. Bardzo wysokie zarobki — jesli oferta do-
tyczy sporych kwot za dos$¢ proste czyn-
nosci administracyjne, mozemy mie¢ pew-
nos¢, zekryje sie zatym co$ podejrzanego.

2. Nazwa firmy — juz sam jej brak jest podej-
rzany. Ogolniki w stylu ,polska, legalna
firma” rowniez nie budza zaufania. Jesli jed-
nak nazwa sie pojawia, warto sprawdzic,
czy instytucja figuruje w publicznych reje-
strach przedsigbiorstw.

3. Opis stanowiska — im bardziej zawity, tym
gorzej. Podejrzanie brzmig tez oferty pra-
cy ,dlakazdego, od zarazibez rekrutacji”.

4. Potrzebujesz tylko... konta bankowe-
go — to jeden z wymogow? Czyli trwa
rekrutacja na tzw. stupa w zwyktym
przestepstwie, np. praniu brudnych pie-
niedzy. Zatozone przez ciebie konto be-
dzie stuzyto przestepcy do wykonywa-
nia wptat i wyptat. Z obiecanej wielkiej
prowizji pozostang ci jedynie sprawa
W sadzie i ciezkie zarzuty wspotudziatu
w kradziezy.

5. Ogtoszenie-widmo — ogtoszenia duzych
korporacji zazwyczaj sg zamieszczane tak-
ze na oficjalnych, firmowych stronach, a nie
jedynie na portalach.

6. Kontakt z kandydatem przez komunikatory
— zadna powazna firma nie proponuje tego
kanatu komunikacji.

Co nas uratuje przed tragedig? Spojrzenie
chtodnym okiem na propozycje rekrutera
i podstawowa wiedza na temat praw pracow-
niczych. Pamietajmy, ktore informacje na etapie
rekrutacji musza pozostac tajne.
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Marcin Moj

czosci to zazwyczaj oszustwa konsumenckie. Zaktadanie
podrabianych sklepéw z elektronika, masowe oszustwa
»,na kuriera”, SMS-owe niedoptaty za prad — trzeba przy-
zna¢, ze oszustom nie brakuje kreatywnosci i odwagi.
Szczegdlnie tym, ktorzy w pieciu skokach postanowili
ukras¢ 2 min zt z kont polskich gmin. Jak im sie to udato?

Cwier¢ miliona w Blazowej

W spokojnej podkarpackiej gminie zycie ptyne-
to swoim tempem. Mieszkancy przygotowywali
sie do $wiat,azapach $wierku unositsie w powie-
trzu. Won szwindla zaczeta przebijac sie do at-
mosfery, gdy do gminy zgtosit sie jeden z robot-
nikow czekajacych na swojg wyptate. Gminny
sekretarz zaczat sprawdzac¢ poprawnosc danych
wwychodzacych przelewachipo krotkim Sledz-
twie wszystko wyszto na jaw. W 10 przypadkach
dane do przelewow zawieraty podmienione nu-
mery kont, a od listopada 2013 1. do $wigt z gminy
znikneto 256 tys. zt. Nie byt to najlepszy prezent
na Gwiazdke dla mieszkancow Btazowe;j.

Belsk Duzy — skok maty

Kolejng ofiarg polskiego ,Profesora” i spotki zo-
stata mazowiecka gmina. W mysl zasady ,.zwy-
cieskiego sktadu sie nie zmienia” hakerzy zaata-
kowali w ten sam sposob. Atak na komputery
urzednikéw, podmienianie numerow kont banko-
wych przez ztosliwe oprogramowanie i... liczenie
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zyskow. Skradzione 79tys. ztzgminy Belsk Duzy za-
sility konta zrekrutowanych do akcji bezdomnych,
apozniej zostaty wymienione na kryptowaluty.

Luka w Gidle

Tym razem przenosimy sie do wojewoddztwa
todzkiego. Rok 2014. Spokojne lato w gminie
Gidle. Dzieciaki wyjechaty na letnie kolonie,
nauczyciele odpoczywaja, czekajac przy oka-
zji na swoje letnie wynagrodzenia. Niestety
— 317 tys. zt przeznaczone na ten cel padto tu-
pem hakerow. Wykonano 20 transakcji i jak za
dotknieciem magicznej rozdzki — wyptat nie
byto. Pojawito sie za to mnodstwo pytan: kto,
kiedy i jak? Szczes$cie w nieszczegsciu — po kilku
przesunieciach budzetu pracownicy otrzymali
swoje premie, ale luka w Gidle zostata.

Rzesisty ptacz w Rza$ni

Pazdziernik 2014 r. — urzednicy zlecajg w sys-
temie bankowosci elektronicznej dwa duze
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przelewy dla swoich kontrahentow. W grze
495 tys. zt, ktore zamiast trafic na docelowe
konta zasility rachunki przestgpcow. Ztodzieje
musieli sie poczu¢ wyjatkowo pewnie, przej-
mujac pot miliona w dwoch transzach — takie
kwoty tatwiej wytropi¢ niz kilkadziesigt mniej-
szych przelewow.

Grande finale w Jaworznie

Niemalze rok od pierwszego skoku w Btazo-
wej hakerzy uderzyli po raz piagty. W styczniu
2015 r. Urzad Miejski w Jaworznie padt ofia-
rg przestepstwa. ,Najprawdopodobniej
w chwili wykonywania przelewu doszto
do wtamania na konto magistratu i kradziezy
940 tys. ztotych” — mowita tamtejsza policja.
Pienigdze miaty zasili¢ konto firmy Drogopol,
ale niestety obraty inng droge.

Od przelewow na kilkanascie tysiecy po mi-
lion ztotych za jednym zamachem. Apetyt
rosnie w miare jedzenia. Tak byto rowniez
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w tym przypadku. Po kradziezy w Jaworznie
policja zidentyfikowata sprawcow. Na po-
czatku w rece organow $cigania trafito kilku
bezdomnych, tzw. stupdw, na ktorych dane
zostaty zatozone ztodziejskie konta. Pozniej
$ledztwo doprowadzito do dwoch infor-
matykow spod Warszawy, ktorzy zostali za-
trzymani przez policje i przetransportowani
do aresztu.

Organizatorami wszystkich pieciu napadow
okazali sie dwaj znani w Polsce hakerzy ukry-
wajacy sie pod pseudonimami Kyber oraz The
Venom Inside. W dniu zatrzymania mieli ko-
lejno 211 25 lat. Kradziezy dokonano poprzez
podmiang numeru docelowego rachunku ban-
kowego. To z kolei udato sig za pomocg konia
trojanskiego, ktory zamieniat numery konta
w schowku. kup nastepnie trafiat na gietde bit-
coin, gdzie zamieniat sie w kryptowalute. Moz-
na powiedziec¢, ze po zatrzymaniu przez orga-
ny $cigania niewiele sie zmienito. Przestepcy
caty czas byli w sieci — tyle ze policyjne;j.

FALSZYWA CZY PRAWDZIWA?

ZNAJDZ ROZNICE -

Zespot OLX

Na pewno zdarzyto ci sie kiedy$ powiedziec¢ ,,cze$¢” na ulicy do
nieznajomego, ktéry wygladat niemal jak dawno niewidziany ko-
lega z poprzedniej pracy. Jesli tak, to pewnie znasz towarzyszace
tej pomytce uczucie bedace mieszanka zaskoczenia i zaktopota-
nia. Podobnie jest ze stronami internetowymi, na ktérych wpisu-
jemy nasze dane, bo przeciez sg prawie identyczne. To ,,prawie”
robi réznice. Jak rozpoznaé podréobke od oryginatu?

Owi sig, ze w internecie jest wszystko. Sq
Mtei, niestety, generatory stron, na ktoérych
mozna stworzyc strone do ztudzenia podobng
doinnej. Zeby skutecznie dokonywac oszustw
w sieci. Najtatwiej jest podszywac sie pod te
strony internetowe, ktérych mnostwo ludziuzy-
wa w celu dokonywania ptatnosci lub robienia
szeroko pojetych zakupow, np. pod banki, ser-
wisy sprzedazowe czy ogtoszeniowe.

Skopiowanie takiej strony trwa dostownie kil-
ka sekund, ale diabet tkwi w szczegotach. Po
czym wiec najtatwiej rozpoznac¢ fatszywke?
Potraktujmy to jak zabawe w ,znajdz réznice”
polegajacg na porownywaniu dwoch zesta-
wionych ze soba obrazkow. Podobnie jak

w tej popularnej grze, takze w internetowym
$ledztwie warto szukac roznic tam, gdzie najta-
twiej je wprowadzi¢. A wiec w adresie strony,
czyli w linku, ktory widnieje w pasku na gorze
wyszukiwarki. Dobrze najpierw wiedziec,
na jakiej stronie chcemy by¢. Przyktadowo:
https://mojaulubionastrona.pl/

Wezmy tenadres pod lupe. W linku najwazniejsza
jest domena, ktdra musi znalez¢ sie miedzy dru-
gim a trzecim ukosnikiem. Teraz trzeba przyjrze¢
sie doktadnie literom z adresu. Czy ,,O” nie zaste-
puje symbol zero ,,0"? Czy mate ,|" nie jest zasta-
pione duzym,,i"? Czy ,H" nie udaje symbol ,.#"itd.
W przypadku serwisu OLX czesto wystarczy,
ze oszusci podmienig w linku jedna litere, do-

dadzg kilka symboli i gotowe. Czasem trudno
wytapac te subtelne réznice. Na szczescie ko-
rzystanie z internetu na co dzien to nie zaden
egzamin, dlatego OLX przygotowat legalng
$cigge. Nazywa sie sprawdzacz linkdw, znajdu-
je sie pod adresem https://pomoc.olx.pl/hc/
plimozna w nim wpisac albo wklei¢ kazdy link,
ktory probuje udawac serwis ogtoszeniowy.

Jesli okaze sig, ze to podrobka, na stronie poja-
wi sie komunikat o nastepujacej tresci:

Podany przez Ciebie link nie nalezy do OLX.
Jesliotrzymates$/-a$ go w celu odbioru ptat-
nos$ci w ramach transakcji w serwisie, istnie-
je wysokie prawdopodobienstwo, ze jest
fatszywy. Zachowaj ostroznosc i nie poda-
waj na stronie zadnych danych. Jesli chcesz
zgtosic link do OLX — by$my mogli podijac
odpowiednie dziatania — kliknij,,Zgtos”.

A sam link podswietli sie na czerwono. Nie dzis,
oszuscie!

Dodaj do ulubionych

Najlepiej po prostu nie klika¢ w linki z e-ma-
ili, SMS-ow, wiadomosci na WhatsApp. Jest
prosty sposob, by ograniczy¢ ryzyko klikania.
Wystarczy strony, z ktorych czesto korzystamy,
doda¢ do ulubionych. Jesli korzystasz z ban-
ku, ktoérego adres to https://bank.pl/, zapisz ja
w zaktadkach przegladarki, a w celu dokonania

ptatnoscilogujsie zawsze poprzez strong przy-
pisang tej zaktadce. W ten sposob ograniczysz
pokuse klikania w niepotrzebne, btedne linki
przestane od nieznajomych, ktorzy czyhajg na
twoje pienigdze.

Przyktadowe strony w domenie olx.pl:
https://pomoc.olx.pl/
https://blog.olx.pl/
https://przesyiki.olx.pl/

Przyktadowe fatszywe strony:

https://olx.pl-safedeal24-postakceptacja.xyz/

https://olx-pl.10343.site/
https://olx.pl.dostawa-safe.club/

Pamietajmy, ze OLX nie generuje linkow do
optacenia zakupu za posrednictwem Przesytki
OLX. Wszystko odbywa sie w serwisie — przy
ptaceniu za towar jedynymi przekierowaniami
sq DotPay [ssl.dotpay.pl/) oraz Adyen (eu.ady-
en.link/]. A adresy, ktore s zwigzane z Przesyt-
kami OLX, to:

https://marketplace.olx.pl/
https://delivery.olx.pl/
https://przesylki.olx.pl/.

Jesli jakakolwiek strona wzbudza nasze watpli-
wosci, nie uzupetniajmy na niej zadnych danych.
Uwazajmy oraz przestrzegajmy innych przed
oszustwami. Przezorny zawsze ubezpieczony!




POKAZ POLICJI, JAK DALES
SIE OSZUKAC! BADZ MADRY

Cezary Kolasa

Kto padt ofiarg oszustwa, moze zechcie¢ szybko usunagé
$lady swiadczace o tym, jak tatwo dat sie ztapa¢ w pu-
tapke. Ten btad moze stono kosztowac. Po przechytrze-
niu przez oszusta warto dziata¢ w swojej sprawie i ze-
bra¢ dowody, ktére beda przydatne policiji.

ak wynika z raportu ,Krajobraz bezpieczen-
Jstwa polskiego internetu w 2020 roku”, dwa
latatemu zarejestrowano ponad10tys.incyden-
tow naruszajacych bezpieczenstwo w sieci, co
daje wzrost o ponad 60 proc. w poréwnaniu
zdanymi z 2019 r. Zarébwno w 2020 t., jak i w 2019
najczestszym rodzajem ataku byt phishing.

Wytudzenie danych, wtamanie na konto ban-
kowe i kradziez — kazdy moze pasc¢ ofiarg
oszustow. Niestety czasem dajemy si€ nabrac¢
w tak naiwny sposob, ze az wstyd nam sie
przyznac przed sobg, a co dopiero przed in-
nymi. Tymczasem stwierdzenie faktu i szybka
reakcja to podstawy. Oszukany powinien na-
tychmiast po zorientowaniu sig, ze padt ofiarg
cyberprzestepstwa, podja¢ odpowiednie
kroki, ktore pomoga w ztapaniu oszusta i by¢
moze w odzyskaniu utraconych srodkéw.

Oszczedz sobie ktopotow!

Po pierwsze zmien hasto dologowaniaw ban-
kowosci internetowej i do e-maila. Zadbaj
o to, by byto bezpieczne. Jesli udostepnites
dane karty ptfatniczej lub podejrzewasz, ze
mogty zostac skradzione, mozesz jg zastrzec
samodzielnie lub z pomoca banku. Mozesz

PO SZKODZIE

ja tez zablokowac. To drugie rozwigzanie jest
odwracalne. Zastrzegajac karte, sprawisz, ze
juz nikt nigdy nie bedzie mogtz niej korzystac.
Wazne, by dziatania podejmowac niezwtocz-
nie, a wigc zaraz po tym, jak zorientujemy sig,
ze zostalismy poszkodowani.

Zastrzezenie karty nie tylko uniemozliwi zto-
dziejowi kradziez srodkoéw z konta, lecz takze
przeniesie odpowiedzialno$¢ za bezpie-
czenstwo naszych pieniedzy na bank. Jak wy-
nika z ustawy o elektronicznych urzgdzeniach
ptatniczych, zchwilg zastrzezeniakarty to bank
ponosi odpowiedzialno$¢ za nieuprawnio-
ne transakcje i jest zobowigzany zwroci¢ nam
srodki, ktore wyjda z konta bez naszej wiedzy.

Jeslinie jestesmy w stanie dokonac¢ tych czyn-
nosci samodzielnie, np. w aplikacji bankowej,
skontaktujmy sie z bankiem. Numer na infoli-
nie banku, z ktérego ustug korzystamy, warto
miec¢ wpisany na state w telefonie!

A teraz spacer na komisariat

Kiedy pienigdze sg juz bezpieczne, sprawe
nalezy zgtosi¢ na policje. Do wizyty na poste-
runku trzeba sig jednak dobrze przygotowac.

<

n

Wyrzuty sumienia albo dobre rady znajomych
mog3 zachecic¢ nas do usunigcia $ladow na-
szej nieroztropnosci. Tymczasem kasowanie
phishingowego SMS-a, wiadomosci z ko-
munikatorow, takich jak WhatsApp lub Mes-
senger, e-maila nie jest dobrym pomystem.
Usuwajgc je, pozbywamy sie dowodow!
Szanse na ztapanie oszusta rosna, jesli policja
otrzyma przydatne informacje. Naleza do nich:
linki prowadzace do fatszywych ptatnosci
lub stron udajacych strony prawdziwych firm,
numery telefonéw, adresy e-mailowe oraz
tres¢ otrzymanych komunikatow. W przypad-
ku transakcji internetowych przydadzy sig
rowniez numer rachunku, na ktory przelalismy
pienigdze, doktadny czas transakcji i potwier-
dzenie przelewu.

Uwaga! Nie wystarczy przepisa¢ danych
i numeru telefonu. Oszusci sg na tyle sprytni,
ze potrafig podszy¢ sie pod innych, np. pod
bank, urzad albo firme kurierska. Taki zabieg
hackowania numeru nazywa sie spoofingiem.
Zdarza sie tez, ze e-maile od oszustow ka-

n

muflowane sg dobrze znanym nam adresem.
W takim przypadku po kliknigciu w nagtéwek
wiadomosci polecenia ,rozwin szczegoty”
mozemy znalez¢ konkretny adres, a by¢ moze
nawet IP sprawcy. Zachowajmy wiec wszyst-
kie dane w formie zrzutu ekranow, wydruku
wiadomosci, nie usuwajmy dowodow!

Po zgtoszeniu policja przejmuje inicjatywe,
zabezpiecza materiat dowodowy, uruchamia
swoje procedury — kontaktuje sie z bankiem,
operatorami telekomunikacyjnymi, hostinga-
mi domen, przestuchuje $wiadkoéw, zabez-
piecza monitoringi. Rola poszkodowanego
jednak w tym miejscu sie nie konczy. Zgodnie
z prawem przystuguje mu bowiem tzw. ini-
cjatywa dowodowa, cO 0znacza, Z& mozna
samemu by¢ aktywnym w toku postepowania
izbierac¢ kolejne dowody.

Serwis OLX na wniosek upowaznionych do
tego organow scigania [policji i prokuratury)
udostepnia wszelkie dane teleinformatyczne
potrzebne w $ledztwie.

X KOMENTARZ EKSPERTA

W informatyce socjotechnika okresla sie sztu-
ke manipulacji ludzmi w celu naktonienia ich
do podjecia okreslonych dziatan lub ujawnie-
nia poufnych informacji. W atakach socjotech-
nicznych kluczowe sg umiejetnosci oddzia-
tywania na ludzi w celu np. sktonienia ich do
wykonania okreslonych czynnosci czy poda-
nia okreslonych informacji. Do najczestszych
atakow opartych nainzynierii spotecznej moz-
na zaliczy¢ phishing — czyli atak wykorzystuja-
cy inzynierie spoteczng w celu wytudzenia
poufnych informacji poprzez podszycie sie
pod inny, zaufany podmiot.

Jak wskazujg raporty zespotu CERT Polska,
udziat phishingu we wszystkich obserwowa-
nych incydentach ro$nie — w latach 2018—2020
stanowity kolejno 44 proc., 54 proc. i 73 proc.
Z uwaginato, ze scenariusze atakow opartych
na socjotechnice sa bardzo zréznicowane,
rézna bedzie kwalifikacja prawna konkret-
nego czynu. Jesli dziatanie sprawcow pole-
ga na nieuprawnionym uzyskaniu danych do
logowania do konta poczty elektronicznej

ofiary poprzez przetamanie lub ominiecie za-
bezpieczen — wypetni znamiona czynu z art.
267 § 1 Kodeksu karnego (okreslanego jako
hacking). Znamiona oszustwa, tj. czynu z art.
286 § 1k.k., zostang wypetnione, jesli sprawca
w celu osiggnigcia korzysci majgtkowej do-
prowadzi inng osobe do niekorzystnego roz-
porzadzenia mieniem poprzez wprowadze-
nie jej w btad lub wykorzystanie btedu. Jesli
za$ sprawca W celu osiggnigcia korzysci ma-
jatkowej lub wyrzadzenia innej osobie szko-
dy bez upowaznienia wptynie na automatycz-
ne przetwarzanie danych — popetni oszustwo
komputerowe, tj. czyn z art. 287 § 1k k.

W Polsce obserwuje sie ataki zarowno o cha-
rakterze globalnym, jak i lokalnym. Oprocz
globalnych przestgepcoéw zajmujacych sie
dystrybucja ztosliwego oprogramowania
czy atakami nakierowanymi na poufno$¢ da-
nych istotnym zagrozeniem jest rowniez dzia-
talno$¢ polskich cyberprzestgpcow, ktorzy
zajmujg sie gtownie popetnianiem oszustw
[np. prowadzg fatszywe sklepy internetowe,
dokonujg oszustw na portalach aukcyjnych
lub ogtoszeniowych, w social mediach], infe-

kuja uzytkownikow internetu ztosliwym opro-
gramowaniem, przejmujg dane do logowania,
a takze dokonuja kradziezy z wtamaniem do
srodkow z rachunkow bankowych.

Jednym z czestszych atakow na obywateli Pol-
ski jest wykorzystanie scenariuszy, w kiorych
sprawcy wykorzystuja tzw. fatszywa bramke
ptatnosci i przy uzyciu réznych metod socjo-
technicznych przekonuja ofiary do dokonania
ptatnosci online. W tym celu wysytajg wiado-
mosci SMS z odnosnikiem do strony podszy-
wajacej sie pod strone posrednika ptatnosci
i bankow. Jesli ofiara na fikcyjnej stronie banku
poda login i hasto do bankowosci elektro-
nicznej, sprawcy dokonaja transferu srodkow
z jejrachunku bankowego.

Kolejnym bardzo popularnym scenariuszem
jest atak polegajacy w pierwszej fazie na uzy-
skaniu bez uprawnienia danych do logowania
do portali spoteczno$ciowych z wykorzy-
staniem fikcyjnej strony imitujacej panel lo-
gowania, za$ w drugiej fazie — wykorzystaniu
przejetych kont do przejmowania kont innych
0sOb oraz dokonywania oszustw.

W 2021 r. wzrosta rowniez liczba atakow na
osoby sprzedajacetowary zaposrednictwem
platform sprzedazowych i ogtoszeniowych.
Ze sprzedajacym, tuz po wystawieniu przez
niego oferty sprzedazy, za posrednictwem
komunikatora internetowego kontaktuje sie
osoba, ktora twierdzi, ze jest zainteresowana
zakupem, i wysyta link do optacenia przesyt-
ki w celu wytudzeniu danych karty ptatniczej
sprzedawcy lub danych do logowania do
bankowosci elektroniczne;.

Poniewaz wiekszo$¢ atakow opiera sie na so-
cjotechnice, zwiekszenie swiadomosci uzyt-
kownikow internetu w zakresie aktualnych
zagrozen znaczaco ograniczytoby skutkidzia-
tania cyberprzestepcow.

AUTOR KOMENTARZA
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DZIEN DOBRY!

DZWONIE Z BANKU...

Jolanta Kikiewicz

Oszusci telefoniczni czesto podszywaja sie pod pracownikow
bankéw. Na wyswietlaczu telefonu ofiar pojawia sie zapisany
wczesniej numer tej instytucji. Pseudopracownik banku na wste-
pie rozmowy ostrzega, ze nastgpita préba wtamania na konto
odbiorcy czy wnioskowania o kredyt. Oszusci sg na tyle wiary-
godhni, ze wiele os6b od razu wierzy w telefoniczne ktamstwo.
Najczesciej chodzi o wytudzenie pieniedzy i danych.

Oszuéci chcacy wykras¢ dane i pienigdze
od klientow bankéw wykorzystuja coraz
nowsze sposoby. Wiedzg, ze prawdziwi pra-
cownicy sktadajg klientom oferty na terenie
placowki lub w rozmowie telefonicznej. Dlate-
go przestepcy wykorzystujg nowy rodzaj pod-
stepu, czyli vishing: voice phishing (phishing
gtosowy). Do préb wytudzenia dochodzi za
posrednictwem rozmowy telefoniczne;j.

Jak przebiegastandardowarozmowaz pseudo-
pracownikiem banku? Wigkszos¢ z nich odby-
wa sie wedtug nastepujgcego scenariusza:

1. Na ekranie telefonu wyswietla sie zapisany
przez odbiorce numer banku lub numer, kto-
ry po sprawdzeniu w internecie okazuje sie
numerem banku, poniewaz oszusci potrafig
przejac¢ numer z wykorzystaniem specjalne-
go oprogramowania.

2. Odbiorca styszy standardowy komunikat
ostrzegajacy o nagrywaniu rozmowy.

3. Oszust przedstawia sig z imienia i nazwiska,
informuje, jaki bank reprezentuje, oraz wyja-
$nia, ze nastgpita proba wtamania na konto
bankowe lub proba wykonania przelewu
czy zaciggniecia kredytu.

4. Pytarozmowce ojego nawykiw zakresie bez-
pieczenstwa. Sprawia wrazenie osoby, ktora
troszczy sie o bezpieczenstwo klienta banku.

5. Zapewnia, ze dziekiwczesnejinterwencjiban-
kuwtamanie na konto klienta nie powiodto sie.

6. Prosi o $ciggniecie oprogramowania na te-
lefon lub komputer za pomoca linku, ktory
wkrotce wysle SMS-em. Gwarantuje, ze
oprogramowanie ma na celu wzmocnienie
systemu ochrony danychi pieniedzy klienta.

7. Kiedy rozmoéwca uruchamia ztosliwe opro-
gramowanie, przestgpca zyskuje dostep
dojego danychikontabankowego.

8. Oszust moze réwniez poprosi¢ o podanie
numeru BLIK do wykonania szybkiej transakcji
lub numerukarty debetowejczy kredytowej.

Zarowno banki, jak i policja zapewniaja, ze
prawdziwy pracownik banku nie bedzie wy-

magat od
klienta po-
dania wrazli-

wych danych

przez telefon ani
$ciggania dodat-
kowego oprogra-
mowania. Zwykle
zapyta jedynie o date
urodzenialub kilka liczb
z numeru PESEL, ewentu-
alnie o zabezpieczajacy
dostep do danych kod,
ustalony przy zaktadaniu kon-
taw placowce banku. Pracow-

nik nie poprosi przez telefon o podanie
petnego PESEL-u, numeru dowodu lub pasz-
portu czy kodu CVC/CVV naszej karty ptatni-
czejlub kredytowe.

Kazdy z etapow opisanej wyzejrozmowy po-
winien wzbudzi¢ podejrzenia. Najistotniejsze
jest przerwanie rozmowy, zanim dojdzie do
pobrania ztosliwego oprogramowania, a na-
stepnie niezwtoczne poinformowanie banku
o probie kradziezy.

ODBIERZ OSZUSTOM ARGUMENTY

DZIEKI PRZESYLCE OLX

Zuzanna Pawtowska

Delegacja, niespodziewany wyjazd, urlop, pospiech — fatszywi
sprzedawcy rzucaja wymowkami jak z rekawa, byle tylko znieche-
ci¢ cie do osobistego odbioru, przekierowac¢ do fatszywej strony
i wytudzi¢ przelew. Jeélijuz dla niepoznaki zgodza sie na spotkanie,
to zwykle pada: ,,Przydataby sie jakas zaliczka, zebym miat pew-
nosé, ze odbierzesz”. W to, ze ,,by sie mu przydata”, jak najbardziej
wierzymy. Ale w jego dobre intencje juz niekoniecznie...

ie da sie catkowicie ochroni¢ kupuja-
Ncych przed oszustwem. Sami prowadza
konwersacje ze sprzedajagcym i decyduja
o przebiegu transakcji. Majg jednak dostep
do funkcjonalnosci, ktére moga zmniejsza¢
opisywane ryzyko. Przyktadowo serwis OLX
wprowadzit dwie ustugi — Przesytke OLX oraz
Pakiet Ochronny. Na czym polegaja?

tatwe zakupy z Przesytka OLX

Przesytka OLX pozwala obu stronom — kupuja-

cemu i sprzedajgcemu — na komfortowa trans-

akcje i sprawny przebieg catego procesu.

Zobacz, jak dziata ta opcja.

1. Przy wybranym ogtoszeniu klikasz w przy-
cisk ,Kup z Przesytka OLX".

2. Uzupetniaszdane, wybierasz punktodbio-
ru paczki, ptacisz zazamowienie.

3. Pienigdze nie trafiajg od razu do sprzeda-
jacego! Musi zaakceptowac twojg oferte,
apotem poczeka¢, az odbierzesz paczke.

4. Sledzisz droge swojej przesytki w zaktad-
ce, Twoje Przesytki” / ,Kupujesz”.

5. Status przesytki zmienia sie na,,Gotowa do
odbioru” — mozesz ja wtedy zabra¢ z wy-
branego przez siebie punktu.

6. W ramach Pakietu Ochronnego wybierasz
na swoim koncie OLX (w zaktadce z twoimi
przesytkami) przycisk ,Przedmiot jest OK”
lub ,Zgto$” — masz na to 24 godziny.

Jesliwszystko jest w porzadku, operator ptatno-
$ci wysyta zaptate do sprzedajgcego. Powinna

do niego trafi¢ w ciggu trzech dni roboczych.
Opcja Przesytki OLX dostepna jest dla sprze-
dawcow w wybranych kategoriach. Jesli sprze-
dawca jej nie wtaczyt, nie oznacza to od razu, ze
masz do czynienia z oszustem. Jesli rozmowa
wydaje sie podejrzana [np. sprzedawca unika
odbioru osobistego, wywiera na tobie presje,
aby wykonac przelew, zanim cokolwiek otrzy-
masz), a do tego sprzedawca nie udostepnia
opcji Przesytki OLX — lepiej odpusc. ,Niesamo-
wita okazjal” na pewno jeszcze sig nadarzy.

Pomocne wsparcie, czyli Pakiet
Ochronny

Oszusci potrafig robi¢ dobrg mine do ztej gry
do samego konca. Otrzymasz nawet prawdzi-
we potwierdzenie wysytki. Problem w tym,
ze w paczce moze kry¢ sie zupetnie cos in-
nego, niz zamawiates. | wcale nie bedzie to
mita niespodzianka... W serwisie OLX mozesz
skorzystac z Pakietu Ochronnego, aby zgtosic
naduzycie i odzyska¢ wptacone pienigdze.

00~

Kiedy zadziata Pakiet Ochronny? Jesli kupites
przedmiotz opcja Przesytka OLX, a paczkajest
pusta lub otrzymasz inny towar niz zamawiany
przedmiot ogtoszenia, bo zamiast konsoli do-
states worek ziemniakow, zgtos naruszenie.

Pamietaj, ze masz dobe, aby w serwisie OLX
zaznaczy¢ ,Przedmiot jest OK” lub ,Zgtos$”. To
od tej decyzji zalezy, czy sprzedajacy otrzy-
ma przelew, czy transakcja zostanie wstrzy-
mana az do rozpatrzenia twojego wniosku.
W razie zgtoszenia naduzycia odpowiedz
otrzymasz najpozniej w ciggu 14 dni.

Po uptywie 24 godzin — jesli nie podejmiesz
zadnej decyzji — przyciski przestang byc¢ ak-
tywne, a pienigdze automatycznie trafig na
konto sprzedajacego.

Warto korzysta¢ z pomocnych narzedzi, ktore
oferuje OLX. Dzigki nim — nawet jesli stracisz na
chwile czujnosciztapiesz sie w sidta oszusta —
nie dasz mu tak fatwo wygrac!

Ol
UWAZAJNA WYLUDZENIA!

OLX nie prosi o kod CVC/CVV
do Twojej karty ptatniczej!

blog.olx.pl
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JAK KOCHAC TO KSIECIA,

JAK KRASC TO MILIONY

Zuzanna Pawtowska

W 2018 r. za romantyczne przygody zycia Ame-
rykanie zaptacili w sumie 143 min dolaréw, czyli
$rednio po 2600 dolaréw na osobe. Rok po6z-
niej suma wytudzona od ofiar tzw. love scamu
powiekszyta sie o prawie 40 proc. W ciggu
ostatnich lat polskie media obiegto wiele po-
dobnych historii. Chociaz rekordzistka byta
gdanszczanka oszukana przez ukochanego na
200 tys. ztotych, to wszyscy zapamietamy pew-
na 35-latke, ktéra miata rozpocza¢ nowe, luksu-
sowe zycie zsamym Willem Smithem. Hollywo-
odzkie marzenia stono kosztuja.

tugo zastanawiatam sie, jaki btad po-
99 &7 petnitam, ze relacja zostata zerwana”,
»,hadal nie moge przesta¢ go kochac i mysle,
ze bytabym w stanie mu wybaczy¢” — wyznajg
uczestniczki badania ,Oszustwa romantycz-
ne online — studium przypadku” przeprowa-
dzonego w 2019 r. Psychologowie zwracajq
uwage, ze dla tak oszukanych kobiet straty
finansowe s3 czesto duzo mniej dotkliwe niz
emocjonalne i moralne. Rana po zwigzku z cy-
beroszustem prowadziczasemdo stanow de-
presyjnych i na dtugo hamuje kobiete przed
otwarciem si€ na inne relacje. Ofiary love sca-
mu doswiadczajg catego wachlarza emocji,
nierzadko skrajnych. Czuja paralizujagcy wstyd
przed rodzing i znajomymi, biorg na siebie
wine za catg sytuacje, ale tesknia tez za uko-
chanymidesperacko probuja znalez¢ sposob
na uratowanie zwigzku. Jakiego zwigzku?

sach spotecznosciowych i ogtoszeniowych.
Wecielaja sie w rozne role, ale zawsze wybie-
rajg zawody zaufania publicznego. Tworza
fikcyjne profile w mediach spotecznoscio-
wych, wykorzystujac — i czasem nieco mo-
dyfikujagc — zdjecia innych osoéb. Bywajg na
tyle bezczelni, ze podszywaja sie nawet pod
gwiazdy Hollywood. Tak jak w stynnej historii
z Willem Smithem. Oszust podajacy sie za ak-
tora nawigzat kontakt z 35-latkg na Instagramie
i tak ja zmanipulowat, ze ta uwierzyta w swoj
bajkowy romans. Upowaznit jg (zapewne
w dowdd mitosci) do odbioru przesytki,
w ktorej miaty sie znalez¢: 3 min dolarow
W gotowce, diamenty o wartosci 6 min i do-
kumenty rozwodowe. Aby odebrac¢ paczke,
Polka musiata optaci¢ wydanie specjalnego
certyfikatu — przelata wigc na podany numer
konta 45 tys. zt.

Jak szybko sprawdzi¢ wiarygodnos¢
rozmowcy? Pokona¢ go jego wtasnag
bronia, czyli wykorzystac site
internetu. Warto wyszuka¢ w Google
otrzymane zdjecia, wpisac adres
e-mail lub fragment rozmowy.

Ma w sobie to co$

Internetowy flirt, a zaraz potem wielka mito$¢
z uczestnikiem misji humanitarnej na terenie
panstwa dotknigtego konfliktem zbrojnym
albo amerykanskim zotnierzem, korespon-
dentem wojennym, lekarzem, optywajacym
w dostatek spadkobiercg krolewskiego
dziedzictwa lub ustawionym prawnikiem
z Dubaju. Oszusci poszukuja ofiar nie tylko na
portalach randkowych, lecz takze na serwi-

Kogo oszusci obierajg za cel? Zazwyczaj sa-
motne kobiety, chociaz potrafig uwies¢ tez
mezczyzn. Przyjmuje sie, ze najbardziej po-
datne na oszustwa sg osoby w grupie wie-
kowej miedzy 40. a 70. rokiem zycia. Poziom
wyksztatcenia nie odgrywa tak istotnej roli
jak samo obycie ze specyfika sieciowych in-
terakciji. Przede wszystkim jednak podatnymi
na manipulacje kochankow-oszustow czynia
nas temperament, struktura psychiczna i ak-

tualny moment zyciowy (np. dotkliwa samot-
no$¢, pragnienie ustatkowania). Potencjalne
ofiary sg czesto osobamiimpulsywnymi,ugo-
dowym, o obnizonej samoocenie. Zwykle sg
nastawione do zycia skrajnie idealistycznie.

(Nie)$miate poczatki

Pani Ania, 42-letnia warszawianka, wspomina,
ze kiedy na portalu randkowym napisat do
niej John — amerykanski lekarz przebywajacy
na misji w Syrii — od razu poczuta z nim silng
wiez. Rozpoczeli intensywna koresponden-
cje e-mailowa. John szczegotowo opowia-
dat o swoim zyciu, wysytat zdjecia, dzielit sie
codziennoscig. Wkrotce zaczat zapewniac
o swojej tesknocie i potrzebie kontaktu. To byt
wedtug pani Ani mezczyzna inny niz wszyscy.
Nie batsie swoichuczuciwiedziat, jak podtrzy-
mac temperature zwigzku. Po paru tygodniach
zaczeli snu¢ plany wspolnego zycia w Polsce.

Sprytne testowanie

Jane — czarujaca, brytyjska pielegniarka po-
magajgca dzieciom w Jemenie — po paru ty-
godniach miata pana Michata w garsci. Piec-
dziesigciolatek z Wielkopolski nie wahat sig
dtugo, kiedy kobieta poprosita go o drobne
finansowe wsparcie. Chodzito o dotozenie sie
do zakupu lekow dla afrykanskich sierot. Jane
oczywiscie obiecata, ze wkrotce odda dtug,
jak tylko sptynie przelew od instytucji humani-
tarnej wspierajgcej jej dziatalnos¢. Pan Michat
jednak nawet tego nie oczekiwat. Prosita go
przeciez jego ukochana, dzigki ktorej wresz-
cie mogtzapomniec o ciezkim rozwodzie.

Honey, I'm home!

ZarownoJohn,jakilane obiecywaliszybkiprzy-
lot do Polski, aby rozpoczac¢ wymarzone zycie
ze swoimi wybrankami. Wielki przyjazd jednak
sie komplikowat, a oni byli ofiarami niestycha-
nie dramatycznych wydarzen (ktos ich okradt,

g

pobit, nagle ciezko zachorowali...). Za kazdym
razem niezbedna byta finansowa pomoc. Sce-
nariusze niefortunnych wypadkow, ktére opoz-
niaty przylot do Polski, zmieniaty sie dopoty,
dopoki pani Ania i pan Michat brali udziat w tej
cynicznej grze i przelewali pienigdze.

Zanim ztamie ci serce

Czute stowka potrafia omamic, dlatego trze-
ba czyta¢ miedzy wierszami i uwaznie obser-
wowac. Kiedy powinna zapali¢ sie czerwona
lampka? Gdy internetowy rozmowca unika spo-
tkania twarza w twarz (choc¢by w formie wideo-
rozmowy]), nie chce zgodzi¢ sie narozmowe te-
lefoniczna (bo np. dowodca armii zabraniatego
typu potaczen ze wzgledu nabezpieczenstwo
misji). Podejrzenie powinna wzbudzi¢ prosba
o zakup drobnego sprzetu [np. telefonu komor-
kowego, zegarka) czy o pienigdze. Oszustzwy-
kle nie chce przelewu na konto, tylko korzysta
z miedzynarodowych transferow lub dotado-
wania kart podarunkowych.

Jak szybko sprawdzi¢ wiarygodnos¢ roz-
mowcy? Pokonac go jego wtasng bronig, czy-
li wykorzystac site internetu. Warto wyszukac
w Google otrzymane zdjecia, wpisa¢ adres
e-mail lub fragment rozmowy. Czesto juz to
wystarczy, aby znalez¢ ostrzezenia innych
uzytkownikdw najego temat.

Mitos¢ jest slepa

Oszustwo ,na romans” wydaje sie najbardziej
perfidnym ze wszystkich cyberprzestepstw
— wykorzystuje dotkliwg proznie w emo-
cjonalnym zyciu wielu osob i daje nadzieje.
Zachtysniecie sie niespodziewang, idealng
mitoscig dosc skutecznie paralizuje zdolnosc
racjonalnego myslenia. Dlatego czesto przy
internetowych romansach nieocenione jest
trzezwe spojrzenie zaufanej osoby. Potrafiono
odebra¢ czar fatszywemu kochankowi i $cia-
gnac urok z ofiary.
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GRAMATYKA SIE POTYKA,
CZYLIDLACZEGO NACIAGACZE

NIE POTRAFIA PISAC PO POLSKU

Jolanta Kikiewicz

»Kasa, przelew, dostawa odbywa sie w bezpiecznym srodowisku”

- jezeli otrzymane komunikaty brzmia niepoprawnie, zawieraja bte-
dy i podejrzane zwroty, to istnieje ryzyko, ze mamy do czynienia z
phishingiem, czyli préba wytudzenia danych lub pieniedzy. Istnieja
rézne przyktady tego typu przestepstwa, a btedne konstrukcje jezy-
kowe to dobra wskazéwka do rozpoznania wiadomosci od oszusta.

omunikaty od oszustow bywajg bezo-
Ksobowe: naciggacze podszywajacy sie
pod OLX czesto tworzg przyciski, formutujac
komunikat w bezokoliczniku. Dla polskiego
uzytkownikamoze to brzmie¢ dziwnie, np. za-
miast komunikatu ,,OK” lub ,,AKCEPTUJE” poja-
wig sie polecenia ,ZROBIC”, ,POTWIERDZAC”
lub ,GOTOWOSC”.

Potwierdz otrzymanie srodkow
Aby potwierdzié odbidr, na Twé] numer telefonu zostala wyslana
wiadomaodd SMS 2 kodaem polwierdZajgcym. wprowad? go w paiu
ponized.

Wk OLX.pl
lhode: 320zt

FALSZYWA STRONA

e wrgledu na duze oboiarenie terwera wytkans kodu moze

20t opddnicne © kilka mirt

Kod powwlerdzajqcy:

[ -

Tygiel jezykowy phishingowcow

Bywa, ze w obrebie jednego komunikatu mo-
zemy sie spotkac z kilkoma réznymi jezykami.
O ile do taczenia polskiego z angielskim juz

sie przyzwyczailismy, tak polski z rumunskim
wydaje sie by¢ juz dos¢ egzotyczny, czego
przyktad widzimy ponizej:

e wgledu na dure obciazenie serwera wyslanie kodu mone

Zeestad opdInions o kika rinut

Kod potwlerdzajjcy:

Takiej mieszanki jezykowej nie ma na prawdzi-
wych, bezpiecznych stronach OLX. Wedtug
raportu firmy Barracuda z 2020 r. Polska jest
najbardziej narazona na ataki z Litwy, totwy,
Serbii, Ukrainy i Rosji. Jezeli linki przestane
w SMS-ie czy e-mailu nie wskazuja na polska
domene olx.pl (o tym, jak ja rozpozna¢, pisze-
my w tekscie na stronie 10, sq to fatszywe od-
nosniki do ztosliwego oprogramowania lub
innych form phishingu:

JI www-olxpll-delivery. xyz,a'prc'

FALSZYWY SMS N0 =0 5B E 1303

0.LX. UsUN

ﬂ niedziela, 20 crerwca 2021 u

Twoje zamowienie zostalo
zarezerwowane! Odbior

pieniadze: 0lsms o/ 1614

Naciggacze nie dbajg o poprawng polszczy-
zne, bo szkoda im na to srodkow i czasu. Ko-
munikaty tworzg w pospiechu, zeby moc jak
najszybciej czerpac¢ korzysci z fatszywych
tresci. Czesto nie majg $wiadomosci, ze po-
petniajg btedy. | nie widza tez koniecznosci
stosowania poprawych jezykowo konstrukcji,
skoro ludzie i tak dajq sie oszukac. A zdarza sig,
Ze s to po prostu oszusci z roznych zakatkow
$wiata, ktorzy najzwyczajniej nie mowia po-
prawnie w jezyku polskim.

Witaj w oszustwie. Niezgrabny jezyk
naciggaczy

Jezyk komunikatow phishingowych czesto
zawiera nieodpowiednia odmiane przez
przypadki, cho¢ na pierwszy rzut oka moze
byc¢ ona mato zauwazalna, jak w zdaniu: ,,Podaj
dane, ktére wymaga wybrany bank”. Jezeli
tres¢ przestana w SMS-ie, e-mailu czy komu-
nikacie sprawia wrazenie pisanej na kolanie,
prawdopodobnie nie jest to wiadomosc
od prawdziwego nadawcy. Niektore cechy
fatszywych komunikatéw mozna pozna¢ po
podejrzanym ukfadzie tekstu. W tresci bra-
kuje wielkich liter na poczatku zdan, a pod-
punkty rozpoczynaja sie raz matg, a raz duza
litera. Jeszcze trudniejsze do wykrycia moga
by¢ podwojne spacje, ktorych nie brakuje
w phishingowych komunikatach.

Poprawne powitanie to potowa sukcesunadro-
dze do efektywnej komunikacji. W phishingu
trudno o zgrabnie sformutowane przywitanie.
Zwrot do odbiorcy w wotaczu zanika w komu-
nikatach od naciggaczy. Przywitania rozpoczy-
najg sie czesto od znanego wielu osobom kosz-
marka jezykowego: niechlubnego ,Witaj!”,
~Witaj, drogi sprzedawcy!” czy ,Witam, zespot
OLX przeprasza”. Zwyczajowo wita¢ moze go-
spodarz w swoim domu, ale jedyne schronie-
nie, jakie naciggacze oferuja swoim ofiarom, to
kryjowka dla skradzionych danych i pieniedzy.

Witaj, drogi sprzedawcy!

Twéj produkt: "(Kurtka [ NNEGEGNG
.
I ) - 2'acono

na naszej stronie internetowe; !

Niezgrabnie sformutowane komunikaty to do-
mena phishingowcow. Zle uzyte bezokolicz-
niki, btedny szyk, mieszanka roznych jezykow
— na takie cechy charakterystyczne fatszywych
komunikatéw warto uwazac, aby nie pas¢ ofiarg
oszustow. Kluczem do sukcesu sa Swiadomosc
wykorzystywanych przez phishingowcow me-
tod, wzmozona ostroznoscijezykowa czujnosc.

+JAK WROCE Z RADOMIA..”", CZYLI TAK
TRZYMAJ, DROGI UZYTKOWNIKU OLX-A

Zespot OLX

Jest taka scena w filmie ,Hallo Szpicbrédka (...)” 1978 r., w ktoérej
narzeczony gtéwnej bohaterki zwraca sie z pytaniem do krawca
Salomonowicza, czy ten bytby taskaw pozyczyé mu 50 zt. ,,Moze

i mégtbym, ale dopiero jak wréce z Radomia” odpowiada pytany,
a ciggniety dalej za jezyk o to, kiedy sie wybiera, ripostuje: ,,Nie
zamierzam”. Ten dialog lubi parafrazowaé¢ w wymianie wiadomosci
z oszustami cze$¢ uzytkownikéw OLX-a, a potem chwali¢ sie

w przestanych do nas albo kragzacych po sieci zrzutach ekranu.

iedy jako marka piszemyimowimy, ze bez-
Kpieczenstwo uzytkownikow jest dla nas
na pierwszym miejscu, na takim efekcie zalezy
nam najbardziej. Z OLX-a korzysta 14 min uzyt-
kownikow kazdego miesigca. Wymieniajg
setki miliondw wiadomosci i pytan, wysytajg
do siebie miliony paczek. Oferujemy im na-
rzedzia do bezpiecznych transakciji, ale OLX
to tak naprawde gra zespotowa. Bez pomo-
cy tych, ktorzy korzystajq z naszego serwisu,
bytoby nam zdecydowanie trudniej uspraw-

niac¢ jego dziatanie i wytapywac podejrzane
oferty. Jak gra¢ w naszej druzynie? Oto kilka
przyktadow:

.Czes¢, chciatam zgtosi¢, ze rano byto po-
dobne ogtoszenie o sprzedazy dos¢ drogie-
go markowego swetra, pani kazata zaptacic¢
BLIK-iem, a teraz jest to samo ogtoszenie, te
same zdjecia, ale w innym miescie. Dostatam
info od was, ze to moze by¢ oszustwo i nie
whptacitam, pozdrawiam, Kasia”.

.Brawo, wielki szacun za zgtaszanie podej-
rzanych ludzi. Potem wtasnie OLX dzieki takim
akcjom wysle ostrzezenie i mozna sie jako$
uchronic¢ przed oszustamil”.

.Dzien dobry, dzisiaj dostatem powiadomie-
nie od OLX, ze oferta wynajmu nieruchomo-
§ci moze byc¢ oszustwem. Jestem z Krakowa,
a identyczne byto dostepne w Warszawie.
Prosze o szybkie zablokowanie goscia”.

»Blokujecie, czy co jest z Wami? Przedmiot
kradziony albo podpucha! Kto normalny nowa
konsole sprzedaje za trzy stowki?! Jeszcze
zdjecie jak z katalogu xD Pozdro, Kuba”.

| wreszcie: ,Wczoraj wieczorem zakupitam
kuchenke zabawkowa dziecieca na OLX,
pani ze Szczecina. Nie chciata wystac za po-
braniem, wiec dokonatam przelewu. Dzisiaj
07.30 dostatam alert bezpieczenstwa od olx.
pl, zeby zaprzesta¢ konwersacji z uzytkowni-
kiem, zablokowac przelew, jesli to mozliwe,
i zgtosic sprawe na policji. Oczywiscie ogto-
szenie znikneto z OLX-a. Numer konta byt
wystany do mnie na maila przez oszustke. Po-
tem sprawdzitam tez na stronie jakitobank.pl
i pod numerem znajduja sie dwa komentarze,
zeto przekret”.

To tylko kilka przyktadow z wysytanych do nas
w setkach dziennie wiadomosci z grup oraz
komentarzy w mediach spotecznosciowych
w reakcjina podejrzane ogtoszenia lub e-maile.
Czes¢ z nich to odpowiedzi na wysytane przez
nas ostrzezenia. Czes¢ to reakcja na powiado-
mienia, jakie ukazuja sie na czacie aplikacji,choc¢-
by po probie wklejenia numeru karty kredyto-
wejlub wpisaniu stow CVC, BLIK albo PIN. Czg$¢
to odzew na nasze kampanie edukacyjne, np.
wiadomosci zaczynajace sie od stow: ,Widzia-
temwaszspoto bezpieczenstwie w sieci. Fajny.
A tutaj przesytam zrzut ekranu, jak jaki$ cwaniak
chce wydebi¢ ode mnie telefon na fejkowy
przelew. Was pozdrawiam, jego nie”.

Dziekujemy i tez Was wszystkich pozdrawia-
my! A oszustow nie.

Tak wyglada przycisk umozliwiajgcy zgto-
szenie naruszenia, ktory jest przy kazdym
ogtoszeniu na dole po prawej stronie:

H Zotos

Formularz kontaktowy dotyczacy pomocy
dostepny jest tutaj: https://pomoc.olx.pl/

*Imiona autoréw wiadomoscii podane przez nich nazwy miast zostaty zmienione.
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PIONOWO: POZIOMO:
(] poczatkowa wptata (2) oszustwo lub naduzycie

(3)
)

6)
(7)

8
9
(m

inaczej Messenger, Gadu-Gadu, Skype
podstawiona osoba wykorzystywana
przez przestepcow

nieuczciwe wykorzystywanie sytuacji dla
osiggniecia wtasnych celow
podszywanie sie podinng osobe lub
instytucje w celu wytudzenia poufnych
informacji

czynno$¢ majgca na celu uwiarygodnie-
nie tozsamosci uzytkownika internetu
metody i dziatania majgce na celu przeko-
nanie jednostek lub mas do swoich racji

zbior programow wprowadzonych
do komputera

(15) program do zainstalowania w telefonie

umozliwiajacy korzystanie zréznych
narzedzi

(17) zespot powotany do reagowaniana

zdarzenia naruszajgce bezpieczenstwo
W sieci

(5) niechciane wiadomosci

(10) program, ktory nasladuje zachowania
uzytkownikow w sieci

(12) inaczej oszustwo w internecie

(13) kod bedacy w wytacznym posiadaniu
osoby chcacej sie uwierzytelnic¢

(14) inaczej autoryzacja uzytkownika

(16) dodatek do numeru karty bankowej
zabezpieczajgcy transakcje

(18] czynno$¢ zachodzaca miedzy sprzedaja-
cymikupujacym

(19] oszusci czekaja, az w niego klikniesz

(20] cos nieprawdziwego, podrobka

ZGARNI NAGRODY!

Rozwiazanie krzyzéwki prosimy przestac na adres e-mailowy Pauliny Rezmer z OLX:

prezmer@olx.pl

Dla pierwszych 10 osob, ktore przesla prawidtowe rozwigzanie, czekajg nagrody.

o

HOROSKOP

Baran: Czas sprzyja realizacji marzen i celow. Podczas zakupow na
OLX-ie upolujesz same peretki, ale uwazaj! Jesli ktos namowi cie na po-
danie danych karty bankowej, zgto$ to do ObstugiKlienta OLX!

Byk: Poswiec czas na wewnetrzny rozwoj. Znajdz chwile narelaksispro-
buj wyjechac¢. Uwazaj, bo mozesz napotkac na swojej drodze putapki.
Nie daj sie nabrac¢ oszustom czyhajagcym na moment twojej stabosci. Ni-
gdy nie wptacaj catej kwoty z gory.

Bliznieta: tatwos¢ w nawigzywaniu nowych znajomosci moze wypro-
wadzi¢ cie namanowce. Korzystajgc z OLX-a, rozmowy z uzytkownikami
prowadz tylko na czacie w aplikacji. Inaczej z pozoru atrakcyjna znajo-
mos$¢ moze sig dla ciebie skonczyc¢ wielkim rozczarowaniem.

Rak: W tym miesigcu zawtadnie toba... lenistwo! Nie oznacza to, ze masz
lekcewazyc¢ zasady bezpieczenstwa podczas robienia zakupow w sie-
ci. Uwazaj na podejrzane linki przesytane z niewiadomych zrodet.

Lew: Twoja pewnosc¢ siebie moze cie kiedys$ zgubi¢! W tym miesigcu
bedziesz jednak w $wietnej formie i zanim kupisz cokolwiek na OLX-ie,
sprawdzisz staz sprzedajagcego.

Panna: Twoja obsesja na punkcie doskonatosci moze przynies¢ lu-
dziom wymierne korzysci. Widzisz podejrzang strone, ktora tylko
udaje OLX-a? Pokaz im, kto tu rzadzi! Z godnym siebie uporem zgtos ja
w formularzu na olx.pl/pomoc.

Waga: Zawsze rozwazna Waga zastanawia si€ trzy razy, zanim po-
dejmie decyzje. Tak bedzie i w tym miesigcu. Styszac niepokojace
wiesci o tzw. phishingu, Waga bedzie jeszcze bardziej czujna niz
zwykle. | bardzo dobrze!

Skorpion: Z takim temperamentem nikt cinie podskoczy! Ajuznapewno
nie zaden oszust. Doskonale znasz wszystkie zasady bezpieczenstwa
na OLX-ie, dlatego jeste$ w stanie przewidzie¢ kazdy ruch przeciwnika,
ktorego (oczywiscie) zmiazdzysz.

Strzelec: Ten czas bedzie dla ciebie peten doskonatych ofertiwysokich
zarobkow. Sprzedajac na OLX-ie, uwazaj na innych, ktorzy probuja pod-
szyc¢ sie pod firmy kurierskie. Wszelkie proby kontaktu spoza aplikacji
odrzucaj z premedytacja.

Koziorozec: W tym miesigcu masz szanse pokazac bliskim swoj od-
wazny charakter. Zaproszeniu do przeniesienia komunikacji poza ser-
wis OLX powiedz stanowcze ,nie”. Twoja determinacja moze sprawic,
ze urosniesz w oczach innych i unikniesz nieplanowanych wydatkow.
A wiemy, Zze to pienigdze kochasz najbardzie;.

Wodhnik: W tym miesigcu twoja niezawodna intuicja przestanie dziatac.
Schowaj dume do kieszeni i w przypadku proby oszustwa nie dziataj
samodzielnie, tylko skorzystaj z zasobow Centrum Pomocy OLX. Zoba-
czysz, wyjdzie cito nadobre!

Ryby: Niedokonczone sprawy beda dawaty o sobie znac. Nie prze-
szkodgzi cito jednak w rozwoju zawodowym. Nie poddawaj sie od razu.
Trzymajreke napulsie, a wszystko utozy sie po twojejmysli. Uwazaj tylko
na oferty pracy, w ktérych kto$ prosi cie o skan dowodu. To putapka!
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Okazji do przekretow w sieci
nigdy nie brakuje. Ale s3 takie
okresy, w ktorych przestep-
cza aktywnos¢ szczegolnie sie
wzmaga. Zwtaszcza sezonowe
wydarzenia, bedace dla cate-
go $wiata pretekstem do zaku-
pow, sprawiaja, ze naciggacze
czuja sie jak ryby w wodzie. Na
coikiedy moga chcie¢ nas zto-
wic¢ oszusci?

Styczeﬁ to czas postanowien nowo-
rocznych, a dla wielu rowniez czas na
zmiane pracy. Wtedy szczegolnie wzmo-
zong aktywnos$c¢ wykazujg przestepcy,
ktorzy pod przykrywka atrakcyjnej oferty
zatrudnienia oczekujg przestania skanow
dowodow, paszportow, prawa jazdy albo
zaswiadczenia o niepetnosprawnosci.
Moga tez domagac sie optaty za udo-
stepnienie materiatdbw  szkoleniowych
lub przestania danych osobowych pod
pozorem uwiarygodnienia kandydata, np.
w trakcie rozmowy rekrutacyjnej online.
Niestety zbyt czesto okazuje sie to sku-
tecznym wabikiem.

Luty — walentynki sg okazja do sprawienia
bliskim i kochanym ekskluzywnych pre-
zentow, takich jak bizuteria, perfumy, ze-
garki czy luksusowe kosmetyki. Ostroznie!
Oszusci moga chcie¢ nas skusi¢ ,Swietnymi
okazjami” i produktami z najwyzszej potki
W najnizszych, nierzeczywistych wrecz ce-
nach. Nie dajmy sie uwies¢.

Maj ze swoim stynnym juz dtugim week-
endem to nie tylko grillowanie z przyja-
ciotmi, lecz takze krotkie wypady na tono
natury w pogoni za pierwszymi cieptymi
promieniami stonca. Uwaga na szczegol-
nie tanie oferty nieistniejagcych noclegow!
Ta sama przestroga powinna nam towa-
rzyszy¢ przy planowaniu wakacyjnych
wyjazdow. Nim zaczniemy zacierac rece
na gorace letnie okazje i wynajmiemy kil-
kuosobowy domek z basenem i saung za
200 zt za dobe, warto najpierw przemy-
$lec¢ to na chtodno.

Dzien Dziecka, czyli 1 czerwca, to w kalen-
darzurodzicow data szczegolna, bo kto nie
chce sprawic¢ radosci swoim pociechom?
Ostrzegamy jednak przed topowymi za-
bawkami w zanizonych cenach. Inwestycja

w Lego jest dzi$ pewniejsza niz inwestycja
w ztoto, inwestujmy wigc z zimna krwia.

Ci, ktorzy urlopu nie spedzajg na dalekich
Malediwach, w okresie wakacyjnym cze-
sto planuja urzadzanie ogrodu albo tara-
su. To okazja do przekretow na basenach
i meblach ogrodowych, trampolinach dla
dzieciinarzedziach. Zachowajmy czujnos¢,
gdy kto$ zaproponuje nam wysytke ratta-
nowych foteli do paczkomatu, kiedy tylko
zrobimy mu szybki przelew za pomoca po-
dejrzanego linka.

Wirzesien to ostatni dzwonek dla studentow
szukajacychmieszkania.l cho¢ pandemianie-
co zachwiata rynkiem najmu nieruchomosci,
to u podstaw przekretu czyhajgcego na aka-
demicka mtodziez wciaz lezy ten sam mod-
ny patent: ,Potrzebna zaliczka w wysokosci
miesiecznego czynszu na poczet ogledzin
mieszkania i rezerwacji terminu, bo na pana
miejsce juz jest 10 chetnych”. Wptacisz i eg-
zamin z czujnos$ci koncertowo oblany.

Pazdziernik i listopad to czas jesiennych po-
rzadkow. Coraz czesciej korzystamy z po-
mocy zewnetrznych ustugodawcow. Zanim

jednak wpuscimy pomocnikow do domu czy
ogrodu, sprawdzmy opinig naichtematizwe-
ryfikujmy wiarygodnos¢ firmowych danych.

Podobna reguta dotyczy tych, ktorzy
w miesigcach poprzedzajacych sezon bu-
dowlany (kwiecien, maj) i remontowy (do-
datkowo listopad i grudzien) poszukujg
fachowcow. Prosba o zaliczki przed przy-
stapieniem do pracy i wymigiwanie sie od
spisaniaumowy to dla ustugobiorcy sygna-
ty do szybkiej ewakuacji.

Koniecrokujestdlaoszustowinternetowych
czasem ztotych zniw. Zapraszaja nas do kra-
iny atrakcyjnych prezentéw [bizuteria, gry,
elektronika, vouchery podarunkowe i bile-
ty) w bardzo atrakcyjnych cenach. Pobudka,
nowy smartfon za 200 zt nie istnieje! Kuszaco
moze tez wygladac specjalistyczny sprzet
do uprawiania sportéw zimowych oferowa-
ny za nieco mniej specjalistyczne pienigdze.
Albo uroczy domek w gorach na sylwestra
ze znajomymi, ktory mozesz miec juz za uta-
mek rynkowej ceny, jesli tylko wptacisz catg
kwote awansem na podany juz w pierwszej
wiadomosci numer konta bankowego. Ach,
gdyby tylko byta to prawda...

Marcin Moj

Ginga — podstawowy ruch w capoeirze, ktory nadaje ptynnosé
i charakterystyczng dynamike. Niektérzy twierdza, ze to cos$ wie-
cej. To brazylijski styl zycia objawiajacy sie w tancu, chodzie, po-
dejsciu do $wiata. W Brazylii méwi sie, ze to nie oni wymyslili pitke
nozny, ale dodali do niej ginge — dlatego jest taka magiczna. Kazdy
chtopiec urodzony w kraju kawy marzy o byciu zawodowym pitka-
rzem — tak byto réowniez z Carlosem Henrique Raposo, znanym dzi$
w pitkarskim $wiecie jako najwiekszy oszust w historii pitki nozne;j.

Raposo dorastat na ulicach Rio de Janeiro. Tre-
nowat w mtodziezowej druzynie Botafogo.
Wybijajac sie na tle rowiesnikow, zyskat przy-
domek ,Kaiser”, czyli cesarz — po niemieckim
wirtuozie futbolu, Franzu Beckenbauerze. ,To
nie ja nadatem sobie tytut Kaisera. Nazwano
mnie tak, bo co$ w sobie miatem” — mowit po
latach pitkarz. Niestety ,,to co$” z wiekiem za-
czeto gasnac. W nastoletnim wieku Kaiser nie
bytjuz dobrze zapowiadajacymssig pitkarzem,
ajednym z wielu. Mimo to nie chciat porzucac¢
marzenia o karierze. Chciat zosta¢ pitkarzem,
nie potrafigc za dobrze gra¢ w pitke, dlatego
postanowit inng metoda przedrzec sie do pit-

karskiej elity. Dowiadywat sie, w jakich hote-
lach majg zgrupowania pitkarze brazylijskich
druzyn, wynajmowat pokoje znajdujace sie
pietro nizej i organizowat imprezy, na ktore
zapraszat gwiazdy. W ten sposob poznat Be-
beto, Renato Gaucho czy Romario — przyszie
gwiazdy $wiatowej pitki, ktore rekomendo-
waty pracodawcom swojego kumpla.

lego pitkarska droga zaczeta sie w meksykan-
skim Puebla. Tam spedzit dwa lata, a nastepnie
wrocit do Brazylii. Jako ,doswiadczony zawo-
dowiec” sprobowat swoich sit w Botafogo, ale

po dwoch latach bez zagranego spotkania...
kupito go Flamengo (tak, ten sam klub, do ktore-
go przeszedt ostatnio Sousa). Majac ,brazylijski
Real Madryt” w CV, byto juz z gorki. Po Flamen-
go ,cesarza” witali kibice Bangu AC. Po pobycie
w Bangu AC Kaiser trafit do Fluminense, a potem
do Vasco da Gama. Po wyczerpaniu prawie
wszystkich mozliwych opcji na gre w Rio po
zawodnika zgtosito sie amerykanskie El Paso
Sixshooters. Uzmierzchu swojejlegendarnejka-
riery zaliczytjeszcze krotkie kontrakty w dwoch
brazylijskich druzynach America FC i Guarana FC.
Jego kariera obejmowata 9 klubow, trwata nie-
mal 20 lat i nie doczekata sie ani jednego zawo-
dowego spotkania. Takiego CV nie maja niekto-
rzy mistrzowie $wiata i legendy tej dyscypliny
sportu. Nasuwa sig jedno pytanie: jak?

Tak naprawde plan Kaisera byt banalnie prosty.
Majac wizerunkowe zaplecze i pitkarskie zna-
jomoscinabyte w mtodosci, nie miat problemu
ztym, zeby podpisac kontrakt — miat problem
z tym, zeby go wypetnic, ale tak naprawde
nigdy nie chciat tego robi¢. ,Podpisywatem
umowe, bratem zaliczke i to mi wystarczato.
Nie zamierzatem wypetnia¢ kontaktu. Chcia-
tem jak najszybciej sie¢ wyrwac¢” — ttumaczyt
zawodhnik. Po przyjsciu do klubu momentalnie
tapat kontuzje. Tamtejsze czasy byty idealnym
srodowiskiem do tego typu oszustw. Wiedza
medyczna na temat kontuzji byta stosunkowo
niewielka — zawodnik mogt udawac i nikt nie
mogt zarzuca¢ mu ktamstwa. Poza tym Kaiser

wiedziat, co robi. Symulowat bole migsnio-
we — najtrudniejsze do zdiagnozowania, a fat-
szywe zaswiadczenia o kontuzjach przynosit
od lekarza, ktory tak naprawde byt dentysta.
Dodajgc do tego powszechny brak dostepu
do informacji i brak komunikacji miedzy klu-
bami — w kazdym kolejnym zespole Raposo
mogt tworzy¢ swojg historie na nowo. Nawet
wspotczesny futbol zna kontrakty, ktére zdo-
minowaty kontuzje. Jeden z najlepszych za-
wodnikow $wiata — Eden Hazard trafit do Realu
Madryt w sierpniu 2019 r. Od tamtego czasu
miat 15 kontuzji, omijajac ponad 60 meczow
swojego zespotu. Oczywiscie w przypadku
Kaisera nie obyto sie bez ekstremalnych sytu-
acji. W filmie dokumentalnym ,Kaiser — histo-
ria oszusta wszech czasow” pitkarze opisujg
dziesiatki sytuacji, w ktorych pitkarz byt blisko
wpadki, ale zawsze udawato mu sie wyjs¢
obronna reka. W jednym z meczéw dziatacze
byli tak zdeterminowani, zeby w koncu spraw-
dzi¢ go w grze, ze pomimo narzekan Kaiser
miat trafi¢ na boisko. Co zrobit? W trakcie roz-
grzewki pobiegt w kierunku trybuny gosci,
wdat sie w bojke z kibicami przeciwnej dru-
zyny... i otrzymat czerwong kartke. ,Wszystkie
moje kluby swietowaty dwa razy. Kiedy mnie
kupowatyikiedy sie mnie pozbywaty” — mowi
w dokumencie brazylijski Nikodem Dyzma.

W swojej niemal 20-letniej karierze zawod-
nik zwiedzit 9 klubow na kilku kontynentach.
Spetnit swoje sny, zasmakowat wszystkiego,
co w pitkarskiej karierze najlepsze, poza jed-
nym — graniem w pitke.




